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1. Glosario de Términos y abreviaturas

AFMC Sistema Central de la Red de Uso

ALA Asistente Lineas Automaticas

CCMA Centro de Control de Maquinas de Autoservicio

CD15 Formulario de detalle de movimiento de stock

CD3 Formulario con detalle de ventas y arqueo de dinero

CT Cupo de Transporte

Ccvu Sistema de Gestidn y Control de Ventas y Usos

CyC Proveedor Tecnoldgico

£V Especies Valoradas (Tarjetas y/o efectivo u otro producto que Metro
determine)

FTP Protocolo de Transferencia de Archivos

HA Alta Disponibilidad

LA Lineas Automaticas

LC Lineas Convencionales

MAS Midquina Autoservicio

MASC Maquina Autoservicio Compacta

MTT Ministerio de Transporte y Telecomunicaciones

OAC Oficina de Atencidn Clientes Metro

oVvC Operador de Venta y carga

POS Punto de Venta - Dispositivo de carga de tarjetas bip!

QA Control de Calidad

RSF Reclamos/Sugerencias/Felicitaciones

SC63 Sistema Central Linea 6 y Linea 3

SCOT Sistema Central Operador de Transporte

SFT Protocolo Seguro de Transferencia de Archivos

SGM Sistema de Gestion de Monitoreo

SONDA Proveedor Tecnoldgico

TAM Tarjeta Adulto Mayor

TAMI Tarjeta Adulto Mayor Intermodal

Tl Tecnologia de la Informacion

TNE Tarjeta Nacional de Estudiante




M4dquina Autoservicio de carga sin intervencion del Asistente de Servicio,
TOTEM principalmente destinado a efectivizar sobre el medio de acceso, cargas
remotas o por convenios
TSC : | Tarjeta sin Contacto

2. Antecedentes Generales

Metro S.A. en la actualidad cuenta con un sistema denominado Almacén Central que se encarga de realizar,
mediante la ejecucion de programas, la extraccion de datos desde el Sistema Central de Lineas Convencionales
(SCOT) y del Sistema Central de Control de Maquinas de Autoservicio (CCMA), como también dispone de un
modulo de control y cuadratura de cada uno de los dispositivos de ventas asistidos y automaticos (POS, MAS
Lineas Convencionales, Totem Billetero, MAS L63, MASC L63, etc.) el cual es alimentado por OVC con los
respaldos emitidos por los dispositivos de ventas (voucher). El sistema consolida la informacion contenida en
estas bases para presentarla a los usuarios para su gestion.

Por lo anterior, Metro S.A. requiere implementar un nuevo sistema que permita gestionar toda la informacion
de Ventas y Usos a nivel de Subterraneo, Red de Superficie y la filial MetroPago que reemplace al actual sistema
Almacén Central, el cual debe ser desarrollado bajo los estandares de desarrollo y seguridad corporativa, de tal
forma de obtener un producto escalable y flexible, de facil usabilidad y de calidad.

3. Objetivo general

Realizar un nuevo sistema de gestién y control que permita registrar informacion de Ventas, obtener
informacion provenientes de las distintas fuentes de datos de transacciones de ventas y usos, tanto a nivel
Subterraneo como Superficie, para disponibilizarla de forma tal que sea una efectiva herramienta de apoyo a
los procesos relacionados con la red de carga y uso, asi como aquellas funcionalidades directamente
relacionadas a este tipo de gestiones en Metro S.A., como también incorporar el proceso de control y
cuadratura de las transacciones de MetroPago, permitiendo ademas responder correctamente a organismos
internos y externos a Metro S.A.

4. Alcance

1. Implementar un sistema — en adelante CVU: Sistema de Gestion y Control de Ventas y Usos - que
reemplace al actual (Almacén Central), manteniendo algunas funcionalidades y creando nuevas de
acuerdo con los requerimientos de las distintas areas de Metro, entre estas nuevas funcionalidades esta



la personalizacién en la generacién de reportes y la incorporacion de los procesos de superficie que hoy
en dia se realizan de forma manual, como también incorporar los procesos de control y cuadratura de
transacciones de la nueva filial MetroPago.

2. Eldesarrollo del sistema debe permitir la interoperabilidad e integracidn con sistemas y tecnologias que
proveen informacion relacionada a futuras lineas, redes y nuevos negocios, como por ejemplo
MetroPago.

3. Asegurar que el desarrollo permita la integracién con distintas fuentes de informacion, sea flexible en
la incorporacién de nuevo equipamiento, formas de pago y negocios. Ademas, el sistema debe ser
escalable, permitiendo la expansién de este en el tiempo y ser un aporte a la centralizacion de
informacion para la gestion de analisis y toma de decisiones.

4. Externalizar el servicio de infraestructura de alta disponibilidad donde estara alojado el nuevo sistema,
con lafinalidad de disminuir el impacto de obsolescencia bajo las politicas de arquitectura y de seguridad
de la informacion de Metro.

5. Requerimientos para el proceso de implementacién

A continuacién, se detallardn cada uno de los requerimientos, donde el proponente deberd presentar en su
oferta como abordard cada uno de estos.

5.1. Desarrollo del sistema

El Prestador de Servicios adjudicado deberd desarrollar un sistema Web de n capas (al menos 2), para lo cual
debera cefiirse a los estandares de desarrollo de la compaiiia, los cuales estan descritos en el Anexo 6.2.

El Sistema desarrollado serd implementado en una infraestructura de Nube (pudiendo ser publica o privada),
en ambiente Windows Server 2019 o superior y motor de base de datos MS SQL 2019 Enterprise o superior.
Tanto la infraestructura como los motores de base de datos seran provistos por Metro y sera responsabilidad
del Prestador de Servicios adjudicado la configuracion de los ambientes de desarrollo, QA y Productivo.

El Prestador de Servicios adjudicado serd responsable de realizar los pasos a ambientes QA/ Preproductivo de
los desarrollos realizados y apoyar activamente en los pasos a produccion que sean necesarios.



El sistema debe estar concebido de manera que permita el funcionamiento de los médulos descritos en detalle
a continuacion en el presente documento, considerando en su arquitectura, disefio e implementacién los
siguientes requerimientos:

Los modulos transaccionales, que permiten la gestion de los procesos de compra, venta y stock (entre
otros) definidos en este documento, deben asegurar la concurrencia de multiples actores y no verse
afectados por procesos de back-end. La continuidad operativa de todos los mddulos del sistema es uno
de los factores primordiales a considerar en el disefio y posterior implementacién de la solucién.

El mdédulo de transferencia y conciliacién de informacion, asociados a los procesos de cuadraturas,
gestion y de usos comprometidos con los organismos descritos en este documento, deben considerar
gue dichos volumenes de informacion son incrementales y deben dar cuenta de los datos histdricos,
aumento de informacion por la incorporacion de nuevos productos, nuevos clientes y ampliacion de
nuevas lineas y cambios en las regulaciones estatales. Considerando todo lo anterior, se debe
resguardar el procesamiento diario de informaciéon y que dicho procesamiento no se vea impactado a
lo largo del tiempo. Es importante que el disefio de la solucién contemple que los tiempos de
procesamiento no decaigan por ningun factor interno dados los compromisos que se establecen con
entidades estatales y terceros.

Respecto a las funcionalidades de reporteria, exploracion y analisis de grandes volimenes de datos, se
debe considerar que en el presente documento se identifican y detallan reportes que apoyan los
procesos de front-office y por otro lado se encuentran procesos que necesitan el consumo de datos
masivos, para el analisis y estudios especificos. Por lo tanto, el disefio como la implementacién deben
considerar esto para no afectar el rendimiento de la solucién.

5.2. Integraciones del sistema

El proponente deberad entregar una propuesta de integracién que cumpla con todos los puntos que se
mencionan a continuacion.

El sistema se deberd integrar y convivir con otros sistemas de Metro y proveedores externos, considerando el
objetivo especifico 4.2, actualmente se identifican los siguientes sistemas:



- AFMC - Sistema Red de Uso de Metro

- CCMA — Centro de control de maquinas de auto servicio

- SCOT - Sistema Red de Carga Lineas Convencionales de Metro
- SC63 —Sistema Red de Carga Lineas Automaticas de Metro

- SCMetroPago — Plataforma SWITCH MetroPago

Ademas de lo descrito en el parrafo anterior, el sistema debera ser capaz de integrarse con sistemas externos
a Metro, y mediante la utilizacién de protocolo SFTP debera obtener archivos de diverso formato (ejemplo TXT,
CSV o similar), los cuales deberan ser parte de los procesos internos propios del sistema.

La descripcidon de los sistemas antes mencionados es parte del anexo 7.1 integrante de este documento.

El siguiente esquema — sin ser exhaustivo - presenta las integraciones con los intervinientes:
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5.2.1. Integracién de APP con los Sistema Centrales y Externos

A continuacion, se describen los requerimientos funcionales y técnicos del Sistema.



Extraccion de datos

CVU-001 Integracion con los Sistemas Centrales
El nuevo Sistema se debe integrar con los diferentes Sistemas Centrales SCOT, SC63, AFMC, CCMA y Plataforma
MetroPago para proveer de informacién de los procesos de la tarjeta bip y de MetroPago al nuevo Sistema y
almacenamiento de las transacciones procesadas por un Operador tecnolégico, Proveedor 1, de la Fig. N° 1y
desde el Switch de Metro, Proveedor 2 de la Fig. N° 1.

El proponente deberd proveer los servicios de integracion de acuerdo con las presentes especificaciones
técnicas y estandar de desarrollo y ciberseguridad de Metro consignadas en Anexo 7.2.

CVU-002 Comunicacion

El proponente debera proponer un sistema de comunicacién entre el CVU y los Sistemas sefialados u otros que
Metro pudiera requerir.

5.3. Funcionalidades del Sistema

El Sistema CVU a implementar, debera contar con funcionalidades detalladas a continuacion:

1) Moddulo de administracion y operacion del Sistema
2) Modulo de Compra

3) Moddulo de Venta

4) Moddulo de Stock

5) Moddulo de Cuadratura y Gestion

6) Moddulo de Usos

7) Moddulo de Subterraneo

8) Maoddulo de Superficie

9) Modulo Especies Valoradas

5.3.1. Mébdulo de Administracién y Operacién del Sistema

En este Mddulo se encuentran los distintos mantenedores que permiten realizar las incorporaciones o
inhabilitaciones de: productos, tarifas, tramos, perfiles usuarios y empresas, bodegas, bancos, entre otros.
Cada Mantenedor debe contar con campos que sean parametrizables, esto considerando que la Red de carga
y uso, siempre se encuentra incorporando nuevas tecnologias, nuevas lineas de Metro, estaciones, dispositivos



de ventas, nuevos tipos de pago, nuevos tipos de transacciones, nuevos tipos de servicios (MetroPago), entre
otros.

Cada mantenedor deberd incorporar la funcionalidad de crear, modificar y eliminar (dar de baja). Ademas, debe
permitir realizar estas mismas operaciones a través de cargas masivas, mediante archivos de texto plano e
incorporar generacion de logs y/o mensajes que indiquen el resultado de la carga realizada.

CVU-003 Mantenedor de Usuarios
El Sistema deberd permitir crear los Usuarios de Sistema que Metro requiera para su operacion, los cuales
deberd almacenar al menos:

- Nombrey apellido

- RUT

- Empresa

- Fechainicio de vigencia del usuario

- Fecha fin de vigencia del usuario

- Correo electronico

- Oftros que se estimen necesarios en la etapa de disefio

CVU-004 Mantenedor de Usuarios — Contrasefias
El sistema deberd gestionar las contrasefias de los Usuarios de Sistema que accedan a éste, bajo las siguientes
caracteristicas:

- Deberan ser almacenadas de forma encriptada.

- El sistema debera administrar una metodologia de caducidad, asi como politicas periddicas de cambio.
- Deberan contener letras, nimeros, mayUsculas, minUsculas y al menos un caracter especial.

- Cada usuario podra realizar cambios de contrasefia de forma auténoma.

- Debera contener un sistema seguro de recuperacion de contrasefias.

CVU-005 Mantenedor de Roles
El sistema deberd tener una interfaz que permita crear roles del usuario.

CVU-006 Mantenedor de Perfiles

El sistema deberd tener una interfaz que permita crear perfiles, ademas deberd considerar todas las
funcionalidades modulos y sub-modulos de forma separada para poder elaborar los perfiles de acuerdo a la
necesidad de Metro.



CVU-007 Mantenedor de Personal OVC
Este mantenedor debe incorporar o editar la informacién del personal del OVC, este médulo debe incluir una

opcién que permita cargar (subir) un archivo masivo, con informacién de los funcionarios que trabajan para el
OVC.

CVU-008 Mantenedor de Empresas

Este mantenedor debe permitir la creacion de empresas que corresponden tanto de OVC como empresas de la
red de superficie, subterraneo y empresas de Prepago, su vigencia e inhabilitacion, considerando contrato,
fecha de vigencias, Razdn social, entre otros datos.

CVU-009 Mantenedor de Roles de Empresas

Este Mantenedor permite la asignacién de roles que corresponde a las distintas empresas que componen la red
de superficie, subterraneo y empresas de Prepago, dentro de esta clasificacion podemos encontrar las distintas
funciones, como, por ejemplo: Retail, Metro, OVC, Autorizador, entre otros que Metro requiera crear.

CVU-010 Mantenedor de Secciones
Este mantenedor corresponde a los tramos en los cuales se encuentra dividida la Red Metro y la asignacion que
corresponde a cada OVC ya sea de superficie como de subterraneo.

CVU-011 Mantenedor de Bancos
Este mantenedor debe permitir la creacion de nuevas entidades Bancarias que sean necesarias para el negocio.

CVU-012 Mantenedor de Errores

Este Mantenedor debe administrar la tipificacién de errores, en los arqueos de dinero de los documentos de
recaudacién emitidos por los OVC, el cual designa los nombres de acuerdo a las reglas de negocio, para este
caso Sobrantes, Faltantes, Sin Diferencias, entre otros.

CVU-013 Mantenedor Bodega
Este mantenedor debe contempla la clasificacion de bodegas (General y/o Cajoneras), con sus correspondientes
asignaciones de estaciones, productos, valores, entre otros.

CVU-014 Mantenedor Tipo de Bodega
Este mantenedor, debe crear y/o editar de tipos de bodegas designadas de acuerdo a regla de negocio; entre
las que se encuentran: bodega falla, bodega Central, bodega primaria, bodega secundaria, entre otras.



CVU-015 Mantenedor Productos

Este Mantenedor es el responsable de la creacion de productos que Metro pueda comercializar (tarjetas, cupos
de transporte, entre otros), como también los servicios que pueda otorgar (MetroPago), la asignacién de su
vigencia segun lo que contemple el negocio propiamente tal.

CVU-016 Mantenedor Tramo Tarifario

En este mantenedor, el Sistema debe permitir ingresar una fecha determinada (desde y hasta), por lo general
un mes, (“Fecha de Inicio” — “Fecha de Término”), la cantidad inicial y de termino (rango) correspondiente a los
distintos tramos que existan.

CvU-017 Mantenedor Tipo Tramo Tarifario

Este mantenedor tiene por objeto ingresar al Sistema tipos de tramos, los distintos tramos tarifarios que se
puedan estipular en el contrato METRO — MTT, para el pago de las transacciones liquidadas por el proveedor
tecnoldgico, las que en un comienzo fueron valorizadas a distinto precio, segin el tramo, rango o cantidad
predeterminada de pasajeros.

CVU-018 Mantenedor Tarifa

En este mantenedor, el Sistema debe permitir ingresar, una fecha determinada (desde y hasta), por lo general
un mes, (“Fecha de Inicio” — “Fecha de Término”), el “Monto” de las Tarifa Técnicas a aplicar en las distintas
“Franjas Horarias” (Bajo-valle-punta) y en los distintos “Tramos” y “Tipos tarifarios”, que existan.

CVU-019 Mantenedor Tipo Tarifa

Este mantenedor debe permitir ingresar al Sistema los distintos tipos de tarifas que se puedan estipular en el
contrato METRO — MTT, para el pago de las transacciones liquidadas por el proveedor tecnoldgico, las que eran
valorizadas a distinto precio, segun el tramo, rango o cantidad predeterminada de pasajeros.

CVU-020 Mantenedor Dias Feriados

Este mantenedor debe permitir asignar en el Sistema los “Dias Festivos”, es decir, todos aquellos dias que se
registren como festivos en el calendario oficial. El propdsito es reconocer y agrupar todas las transacciones
realizadas en dichos dias, y clasificarlas en horario Valle. Segun regla establecida, todas las transacciones
registradas los sabados, Domingos y Festivos corresponde a esa Franja horaria, sin importar la hora exacta en
la cual se registren en los validadores. Esta funcionalidad permite agrupar las transacciones tanto en la
Cuadratura como en las consultas de Usos.



CVU-021 Mantenedor de Stock Critico

Este mantenedor de stock critico debe contener el saldo minimo en cuenta corriente de cargas y cuenta
corriente de tarjetas que debe mantener el OVC, entidades de superficie y MetroPago, para asegurar la
continuidad operativa del negocio; este indicador corresponde a un algoritmo de calculo que se encuentra
establecido en los respectivos contratos con OVC y entidades. El algoritmo se entregara a la empresa que se
adjudique el proyecto.

CVU-022 Mantenedor Categorias de Tarjetas

Este mantenedor tendra el género (genero: bip, escolar, adulto mayor), nivel (basica, media, superior) y tipo
(nueva, reposicion, cambio) que tiene cada tarjeta, esto es para categorizar los diferentes tipos de tarjetas que
se distribuyen como medio de acceso.

CVU-023 Mantenedor Lineas

Debe contener todas las lineas y la incorporacion de nuevas lineas segun la ampliacion de la Red. Este
mantenedor debe contener campos como Linea, Nombre linea, etc.

CVU-024 Mantenedor Estaciones

Debe contener todas las estaciones y la incorporacion de nuevas estaciones segin la ampliacién de la Red, este
mantenedor debe estar asociado al mantenedor de lineas.

CVU-025 Mantenedor Dispositivos de Venta

Debe contener todos los dispositivos de venta y debe permitir la incorporacién de nuevos dispositivos de ventas
tanto para la red de superficie como Subterraneo; POS, MAS, TOTEM, MAS y MASC L63, antenas y todos los
nuevos dispositivos.

5.3.2. Mébdulo de Compras

Este mddulo permite administrar, controlar y disponer de informacién histérica del comportamiento de las
Especies Valoradas (EV) adquiridas por cada Operador de Venta y Carga (OVC), u otros productos que Metro
S.A. pueda disponibilizar para la venta en cada estacion de Metro, ya sea a través de boleterias o maquinas
autoservicio. En este mddulo se generan las solicitudes de compra de Especies Valoradas (Tarjetas, Cupos de
Transporte u otros), por parte de Metro a la fabrica de Tarjeta bip y Fondo de Transporte, con la finalidad de
mantener el stock suficiente en las bodegas generales de Metro, para cubrir las solicitudes de los OVC y
asegurar el normal funcionamiento de la Red Subterrdanea de Metro S.A. En este punto es importante recalcar
que los controles de las EV, en especial de las Tarjetas (Tarjetas bip, Tarjetas TAM y TNE),



A continuacién, se resume el proceso de compra de Especies Valoradas realizado por el Operador de
Venta y Carga:

e Ingresa diariamente solicitud
de compra de Especies « Solicitud es recepcionada por « Recepciona fisicamente y
Valoradas en el sistema funcionarios Metro S.A. los 2 mivdl de deEia [Es
Almacén  Central, para que realizan los distintos Especies Valoradas, las
disponer del stock necesario andlisis y aprobaciones para bl o QRS &
para no poner en riesgo la autorizar la  compra vy las respectivas boleterias
continuidad operacional en disponibilizar las Especies y maquinas autoservicios.
boleterias y  maquinas Valoradas fisicamente y a
\__autoservicios. - L nivel de sistema. y \ y

CVU-026 Ingreso de Solicitud de Compra

El sistema debe permitir al OVC ingresar una solicitud diaria de compra, tanto de cuota de transporte como
tarjetas bip al sistema para disponer del stock necesario para no poner en riesgo la continuidad operacional en
boleterias y maquinas de autoservicio.

CVU-027 Estados de una Solicitud de Compra

Estas solicitudes pasan por diferentes estados, Ingresado, Autorizado, Visado, Recepcionado y Entregado
donde intervienen diferentes actores hasta la carga de cupo de transporte como de la entrega de los productos
fisicos y el ingreso a las respectivas bodegas del OVC para su distribucidn a estaciones para el caso de tarjetas.

CVU-028 Andlisis de la Compra

El sistema debe entregar la informacion del resumen de venta y carga acumulada de transacciones por
diferentes conceptos como, por ejemplo: por Linea, por estacion, por tipo y nimero de dispositivo de venta,
por tipo de operacién: emisiones, cargas, en cantidad y monto, con esta informacion se realiza proyeccion de
compras diarias que OVC deben realizar para cumplir con indicador de stock critico establecido en los
respectivos contratos. Para el caso de compra de cupo de transporte, Subgerencias Comercial y Operaciones
de la Divisidon de Negocios de Metro realiza un analisis de las ventas del dia anterior y realiza proyecciéon de
ventas del dia en curso, con esto calcula el valor de compra diaria que debe realizar OVC; La Subgerencia
mencionada es quien previa revisiéon y analisis, visa y autoriza la compra.

CVU-029 Aprobacion de la Compra

Operador de Venta y Carga recepciona fisicamente las especies valoradas y el sistema debe reflejar la
aprobacién de la compra tanto de cuotas de transporte como de tarjetas, las cuales después de ser autorizadas,
son distribuidas a las respectivas boleterias y maquinas autoservicios.



CVU-030 Control de las Especies Valoradas

El sistema debe permitir el control de las EV tanto por cantidad como por nimero de tarjeta, en especial de las
Tarjetas bip, Tarjetas TAM y TNE entre otras, de esta forma se puede identificar el OVC, la estacién, la maquina
en la cual se realizd la emisidn de la respectiva tarjeta.

CVU-031 Total de compras
El sistema debe totalizar automaticamente el detalle de la compra ya sea en cuotas de transporte y tarjetas
bip o cualquier otro producto que se comercialice.

CVU-032 Emisidn de Informes

El sistema a través de este modulo debe emitir informes que permiten monitorear la informacién procesada
de acuerdo al estado por los cuales se encuentra una solicitud de compra realizada por los Operadores de
Venta y Carga.

Asi mismo, debe contemplar flexibilidad del disefio para la emision de reportesy el usuario debe tener la opcion
de armar su propio reporte con la informacién

e Comprobante de Solicitud de Compra.

5.3.3.  Maddulo de Ventas

Este mdodulo permite controlar y efectuar el proceso de digitacion de informacion diaria de transacciones de
ventas registradas por cada Operador de Venta y Carga, mediante ingreso manual al Sistema del Formulario de
Ingreso CD-3 [documento generado por cajero (boleterias) y/o recaudador (maquinas autoservicio) con
resumen de transacciones] en la cual se registra diariamente la venta de Especies Valoradas (Tarjetas bip!,
Cupos de Transportes, cash-in, cash-out, etc.), es importante recalcar que la informacién que registra el OVC,
es similar, pero varia dependiendo de los dispositivos de ventas, asi como también la forma de cuadratura y
cruce de informacion con las distintas base de datos (SCOT Metro, SGM, Centro de Control MAS, OVC,
Plataforma Switch MetroPago etc.).



Cajero J Recaudador

de Magquinas
Autoservicio

Unidad de Control de
Operador de Venta y
Carga

= Cajero al finalizar su tume, emite su
Formulario CD-3 con el detalle de
venta de tarjetas, cargas vy cualguier
otro producto que Metro
comercizlice, reslizadas en los puntos
de wentas y sus  respectivas
cuadraturas de valores ().

«En el proceso de recaudacidn de
maquinas autoservicio, = debe
emitir Formulario CO-3, con el detalle

+Esta  wnidad  regepciona  los
documentos CD-3, emitidos por los

cajeros y recaudadores de maguinas
sutoservicio, para su proceso  de
digitacion  en  sistema  Almacén
Central, datos base para el proceso de
cusdratura e  identificacién  de
diferencias si existieran.

+ Estz area de Metro realiza revision
de Iz informadon declarada por
Operador de Ventz y Carga en
Madule de Ventaz de sistema
Almacén Cenitral, para
posteriormente realizar cruce de la
informacion declarada por cajeros /s
la informacion extraida de los
Sistemas Centrzles de Metro 53A;

coma del Swith MerrEass

de los  walores  efectivamente
recaudados, mas la verta que estos
dispositivos rezlizaron.

CVU-033 Ingreso de Formulario CD3

El sistema debe permitir el ingreso del detalle de las ventas diarias de tarjetas, cargas Bip, Cash-in y Cash-out
por parte del OVC realizadas tanto en boleterias como en las maquinas de autoservicio para su posterior
cuadratura entre la informacién declarada en los Sistemas Centrales v/s la informacion de los CD3 (Informacion
declarada por cajero/recaudador OVC). Puede existir mas de un CD3 para un mismo dia. La informacién
ingresada debe estar definida de acuerdo al tipo de equipo, por ejemplo:

POS : Dependeran de la cantidad de aperturas y cierres de servicios que se realicen en un dia.

MAS [LCy LA] : En este caso los formularios CD-3, son emitidos por corte de recaudacién, los que pueden
incluir mas de un dia de venta, como también puede existir mas de un CD-3 para un mismo dia (mds de una
recaudacion diaria).

CVU-034 Dispositivos de Ventas del OVC — Arqueo Caja

Este sistema debe contener los dispositivos de ventas automaticos y asistidos que permita al OVC ingresar
informacion de venta y recaudacién de tal forma que permita realizar el cruce de informacién de las distintas
bases de datos para el arqueo de caja para el control del cajero (sobrante, faltantes, etc.)

CVU-035 Sistema flexible y dindmico
El Sistema debe ser dinamico vy flexible para incorporar los nuevos escenarios, debido a las necesidades de
ampliar la red de metro, nuevos productos, como también nuevos equipos con diferentes caracteristicas.



CVU-036 Reporteria
El Sistema debe contemplar flexibilidad del disefio para la emisién de reportes. El usuario debe tener la opcion
de armar su propio reporte con la informacion del médulo.

CVU-037 Reportes — POS Resumen Recaudacion Diaria.
e Resumen Transacciones Cash-in/Cash-out
e Detalle de Ventas de Especies Diarias (cantidad).
e Detalle de Ventas de Especies Diarias (valorizadas S).
e Detalle Transacciones Cash-in/Cash-out (cantidad y monto)
e Informe Stock General de empresas (OVC)
e Informe de Recaudacion y Movimiento de Stock (CD3/CD15).

CVU-038 Reportes — TOTEM
e Resumen Recaudacién Diaria Totem.
e Informe Resumen Cuadratura Metro Totem.
e Detalle de Recaudacién Diaria Totem.

CVU-039 Reportes - MAS [LC]
e Resumen Recaudacion Diaria Maquinas Autoservicio.
e Informe Resumen Cuadratura Metro Maquinas Autoservicio.
e Detalle de Recaudacion Diaria Maquinas Autoservicio.
e reporte Movimiento de Stock MAS LC

CVU-040 Reportes - MAS [LA]
e Resumen Recaudacién Diaria Maquinas Autoservicio.
e Informe Resumen Cuadratura Metro Maquinas Autoservicio.
e Detalle de Recaudacién Diaria Maquinas Autoservicio.
e reporte Movimiento de Stock MAS LA
e reporte Movimiento Cash-in/Cash-out (monto S) MAS LA

CVU-041 Reportes - MIASC [LA]
e Resumen Recaudaciéon Diaria MASC.
e Informe Resumen Cuadratura Metro MASC.
e Detalle de Recaudacién MASC.



5.3.4. Moddulo de Stock

El Mdodulo de Stock tiene como finalidad controlar, informar y monitorear diariamente la compra de Especies
Valoradas (EV) por parte de Operadores de Venta y Carga, como también la venta y distribucion de las EV tanto
en estaciones de la Red de Metro S.A (boleterias, maquinas autoservicio y Bodega general OVC, etc.), como en
Bodega General de Metro S.A. También permite controlar y monitorear indicadores de stock critico y verificar
la correcta distribucion de productos entre bodegas generales (Metro y OVC), bodegas cajoneras, bodegas
Magquinas Autoservicio, bodega de fallas, entre otras; en este médulo también es necesario incorporar las
transacciones de Cash-in/Cash-out (MetroPago)

En adicidn, el esquema general de ingreso vy distribucion de Especies Valoradas en la Red de Metro S.A.
es el siguiente:

BODEGA
OPERDOR 1

BODEGA
OPERADOR 2

BODEGA
OPERADOR 3
EV a

concesionario

FABRICA DE - BODEGA
FONDO DE TRANSPORTE [ Pedido EV METRO S.A.

BODEGA
OPERADOR N

Reparto EV a
estaciones

ESTACION N

A continuacién, se resume el proceso de Control de Stock:



Cajero Lider y
d

Autoservicio

Unidad de Conirol de
Operador de Venta y
Carga

- Completan  Formulario  CD-15,
donde en el caso de boleterias
agrupan toedes los Formularios CD-
3 del turmo respective (son dos
furnos diarios) v en el caso de
maguinas autoservicio es  un
Formulario CD-15 por cada
proceso de recaudacion. Estos
documentas registran

los movimientos de Especies
Valoradas (ingresos, salidas),

- Ezta unidad realiza la digitacion de
este documento CD-15 en el
sistema Almacen Ceniral,
informacién que es base para el
proceso de cuadratura vy conirol
del indicador de stock critico fijado
por contrato con cada OWC.

« Esta area de Metro S.A. comobora

que la informacion declarada
comesponda a la fidedigna, para
efectuar proceso de control v
cuadratura de la  Especies
Valoradas que se encueniran en
custodia de OWC.

como también las  Jxz de
MefraPaga.
CVU-042 Ingreso de Formulario CD15

El sistema debe permitir el ingreso de los movimientos de stock que estan estipulados en el
formulario CD15 (ingreso, egreso, ventas, fallas, pérdidas, entre otros.) de tarjetas y
transacciones Cash-in/Cash-out, para los diferentes dispositivos de venta (POS, MAS, MASC).

CVU-043 Andlisis de Informacion

El sistema debe mostrar la informacién para que el area de Ingresos de Metro corrobore
gue la informacion declarada del CD15 corresponda a la fidedigna, para efectuar proceso de
control y cuadratura de la Especies Valoradas que se encuentran en custodia de OVC.

CVU-044 Cuadratura de Informacion

El sistema debe ser capaz de realizar la cuadratura para las ventas declaradas por OVC V/S
las ventas informadas por Sistemas Centrales de Metro, las fallas y pérdidas de especies
valoradas, asi como también las transacciones de MetroPago.

CVU-045 Reporteria
El Sistema debe contemplar flexibilidad del disefio para la emisién de reportes. El usuario
debe tener la opcidn de armar su propio reporte con la informacion del médulo.

e Movimiento Diario de Tarjetas por Cajonera (Lineas Convencionales).

e Movimiento Diario de Transacciones Cash-in/Cash-out por Cajonera (Lineas
Convencionales).

e Movimiento Diario de Tarjetas equipos MAS (Lineas Convencionales)



e Movimiento Diario de Tarjetas equipos MAS (Lineas Automaticas 63)
e Movimiento Diario de Cash-in/Cash-out equipos MAS (Nuevas Lineas Automaticas)

5.3.5. Mddulo de Cuadraturas y Gestion

Este modulo es el encargado de realizar los cruces de informacion de distintas fuentes o base
de datos. Este modulo contiene cuadraturas, tales como: Cuadratura Metro-Operador de
Venta y Carga, Cuadratura de Usos, Cuadratura de Venta y Carga Metro-Sonda, cuadratura
entidades de superficie (ver médulo de superficie), Cuadratura Metropago, entre otros.

—

Entidades
Red
Superficie

SCOT Metro
S.A
ga—

Archivo
Liquidacion

Sistema
Almacén
Central
Modulo
Cuadratura

Operador de
Ventas (CD-3;

\co-15)

SGM Lineas
Switch Automaticas

\Metropago \(LG yL3)

CVU-046 Cuadratura Metro-Operador - POS (Boleterias)

El sistema debe cuadrar informacion de las transacciones de venta y carga (en cantidad y
monto S) realizadas en las boleterias de la Red de Metro S.A., cuyas fuentes de informacion
corresponden a lo declarador por el Operador de Venta y Carga (Formulario CD-3) versus las
transacciones extraidas desde el SCOT, SC63, de Metro S.A.; asi como también las
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Transacciones de Cash-in/Cash-out declaradas por OVC versus las transacciones declaradas
por Switch Metropago

CVU-047 Cuadratura equipos - TOTEM

El sistema debe cuadrar informacion (en cantidad y monto $) correspondiente al cruce de
informacion de consulta ejecutada al SCOT de Metro S.A. con las transacciones de carga y
transacciones no cargadas, realizadas en dispositivos de ventas automaticos, en este caso
Tétem Billetero versus las transacciones declaradas por el OVC, en las recaudaciones a las
respectivas maquinas (CD-3 de recaudacién).

CVU-048 Cuadratura equipos - MAS Lineas Convencionales

El sistema debe cuadrar informacion (en cantidad y monto $) correspondiente al cruce de
informacién extraida desde el SCOT de Metro S.A. con las transacciones de venta tarjetas y
carga realizadas en maquinas automaticas, transacciones de falla en devolucién versus las
transacciones declaradas por OVC, en las recaudaciones a los respectivos dispositivos de
ventas (CD-3 de Recaudacion).

CVU-049 Cuadratura equipos - MAS Lineas Automdticas

El sistema debe cuadrar informacion (en cantidad y monto $) correspondiente al cruce de
informacion extraida desde el SCOT de Metro S.A. con las transacciones de venta y carga
(Medios de pago efectivo, débito y crédito) realizadas en maquinas automaticas del tipo
MAS en Linea 6 y Linea 3, transacciones de falla en devolucién, transacciones no cargadas,
versus las transacciones declaradas por OVC en las recaudaciones a los respectivos
dispositivos de ventas (CD-3 de Recaudacion); El sistema también debe realizar la cuadratura
de las transacciones de MetroPago, para esto debe tomar la informacién declarada por
cajeros (CD-3) V/S la informacién extraida del Siwtch MetroPago

CVU-050 Cuadratura equipos - MASC Lineas Automdticas

El sistema debe cuadrar informacion (en cantidad y monto S) correspondiente al cruce de
informacion extraida desde el SCOT de Metro S.A. con las transacciones de carga (Medios de
pago efectivo, débito y crédito) realizadas en maquinas automaticas del MASC en Linea 6y
Linea 3, transacciones no cargadas versus las transacciones declaradas por OVC, en las
recaudaciones a los respectivos dispositivos de ventas (CD-3 de Recaudacion).

CVU-051 Cuadratura de Cargas y Emisiones - Diferencias

El sistema debe proveer de una pantalla de gestidén que se visualice el total en cantidad y
valorizado de las transacciones de carga y emision que se encuentran en SCOT de Metro v/s
el archivo declarado por el proveedor tecnolégico (Sonda), donde muestre las respectivas
diferencias en transacciones liquidadas en caso de existir.

ago - ¢ f i VAN
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Cuadratura de Venta y Carga Metro-Sonda

CVU-052 Cuadratura Metro S.A. — Sonda (Operador Tecnoldgico del Sistema)

El sistema debe cuadrar informacién (en cantidad y monto $) correspondiente cruce de
informacion de transacciones de venta y cargas entre lo declarado por la base de datos de
Metro S.A. (SCOT y Switch de Metro) versus las transacciones de ventas y carga analizadas,
validadas y liquidadas (archivo validado por Sonda que se disponibiliza en FTP).

Controles

CVU-053 Control Ticket de Evacuacion

El sistema debe permitir importar archivos con transacciones de compra y descarga #RA de
ticket de evacuacién el cual es disponibilizado por el proveedor tecnoldgico (Sonda) para
tener un control de total de estas trx de #RA, ademas, el sistema debe permitir importar
archivo CUMRA que se obtiene desde el proveedor tecnoldgico (CyC - Switch Metro) para
realizar cuadratura de los #RA, de las respectivas compras versus lo que se liquidan.

CVU-054 Control Distribucion TAMI (Tarjeta Adulto Mayor Intermodal)

El sistema debe mantener un control de la distribucion de las tarjetas TAMI. El sistema debe
permitir importar archivos de entidades externas (AMF y CyC (XConsol), en diferentes
formatos con la informacion de las tarjetas que fueron distribuidas por los diferentes canales
oficiales, importar base de datos del registro civil, archivo con informacién de las cajas de
compensaciony archivo de pagos con el fin de realizas un control y cuadratura de las tarjetas
distribuidas y pagadas.

CVU _055 Control Stock TAM Metro (Tarjeta Adulto Mayor Metro)

El sistema debe mantener un control de la distribucidon de las tarjetas TAM. El sistema debe
permitir importar archivos del area Atencién de Cliente con las tarjetas que fueron
entregadas al cliente final para posteriormente rebajar stock.

CVU-056 Control de Transacciones de viajes de otras entidades distintas a Metro

El sistema debe permitir la importacion de archivos con las transacciones de viaje de Tren
Central y Buses o cualquier otra entidad a futuro, con el fin de obtener informes de gestién
para entregar a las distintas areas que requieran de esta informacion.

CVU-057 Encriptador TNE

El sistema debe mantener un control de las tarjetas activas con beneficio escolar. El
aplicativo debe permitir importar archivo de Junaeb con las transacciones de tarjetas que
cumplen con los siguientes requisitos, estén dadas de alta en el sistema, tengan mandatos
y no se encuentren en LN en los sistemas centrales con el fin de obtener los archivos en
formato txt con las tarjetas vigentes para ser enviados a Junaeb.
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CVU-058 Control resumen recaudacion (Red Subterrdnea - Acta de Compensacion)

El sistema debe realizar el control consolidado de la recaudacidn, entre las transacciones de
uso recaudadas por Metro v/s las transacciones que fueron liquidadas, mas las tarjetas
vendidas por el operador de venta y carga.

Si existe diferencia, esta se debe analizar, pudiendo haber una o varias transacciones
rezagadas. Se debe generar un informe resumen diario de control de cargas, ventas de
tarjetas y afluencia pagada de la red subterranea, luego de ser validados por los distintos
responsables de cada proceso. El sistema debe ser capaz de recabar los datos que se
generan en los siguientes procesos:

e Extraer el dato de tarjetas vendidas definidas en el cierre del reporte CD-3.

e Extraer el dato de tarjetas vendidas definidas por el Clearing.

e Extraer el dato de los Usos cobrados por Metro.

e Extraer el dato de cargas generadas en los distintos dispositivos de venta de la red
subterranea y los #RA generados por los tickets de evacuacion y compras manuales
que se generan por distinta indole.

CVU-059 Control Post venta (PQ Sonda y Data Back-office).

El sistema debe cargar los archivos PQ que estdn asociados a las entidades de Post Venta
gue actualmente estan en el FTP, ademas debe cargar la informacién entregada como
planilla Excel de parte del drea de back-office, dicha planilla estd compuesta por todos los
registros asociados a las entidades de Post Venta. El sistema debe entregar un reporte con
el cruce entre la informacion cargada de sonda vy la informacion de back-office.

CVU-060 Reporteria

El Sistema debe contemplar flexibilidad del disefio para la emisién de reportes en linea, es
decir Metro podra acceder a la informacion en cualquier momento hasta un afio de
antigliedad. El usuario debe tener la opcidon de armar su propio reporte con la informacién
del médulo.

e Informes de transacciones de ventay cargas de los sistemas propios de Metro a nivel
de resumen.

e Informes de transacciones de ventay cargas de los sistemas propios de Metro a nivel
de detalle.

e Informes de transacciones de venta y cargas de los sistemas externos a nivel de
resumen.

e Informes de transacciones de venta y cargas de los sistemas externos a nivel de
detalle.

e Informe Control Transaccional Nivel equipos de Venta proveedor externo - Metro S.A.

e Informe por linea, cuadratura Metro-proveedor externo.

e Informe resumen diario de control de cargas de la red superficie.

e Control Equipos en Funcién Reporte.
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e El sistema debe generar un mapeo de la usabilidad de las maquinas, detectando
maquinas con escaso o nulo uso.

o Informe de POS Venta.

e Informe de distribucién de ticket de evacuacién a usuarios (Cantidad y Monto).

e Informe de ticket de evacuacion activos por usuarios (Cantidad y Monto).

e Informe de ticket de evacuacion descargado por usuarios (Cantidad y Monto).

e Informe de distribucion de tarjetas TAMI.

e Informe de tarjetas de alta con mandato vigente.

e Informes de transacciones MetroPago (Cash-in/Cash-out) a nivel de detalle.

e Otros por definir

5.3.6. Moddulo de Uso

El Médulo de Usos cumple con el objetivo de controlar los ingresos tarifarios pactados en el
convenio para la prestacidn de servicios de transporte; donde los usuarios deben pasar por
los equipos de control de acceso y se descuenta la cuota de transporte del medio de acceso
(Tarjeta bip! y otros medios tales como QR), los validadores descargan todas las
transacciones de Usos en los sistemas centrales de Metro donde se prepara y luego deja
disponible diariamente un archivo en FTP con todas las transacciones de cargas y Usos
realizadas en la Red de Metro S.A.

CVU-061 Cuadratura Usos

El sistema debe cuadrar las transacciones de Usos. Para esto, extrae de los sistemas propios
de Metro todas las transacciones de Usos, las que son cruzadas con las transacciones de Usos
declaradas en el archivo de pre- liquidacion enviado por el proveedor tecnoldgico, de no
existir diferencias se aprueba la liquidacién, de lo contrario se debe analizar.

CVU-062 Cuadratura Metro S.A. —Sonda — Tarjeta BIP y C2D cddigo QR

El sistema debe cuadrar informacion (en cantidad y monto $) correspondiente al cruce de
informacion de las transacciones de usos registradas por el AFMC versus el archivo analizado
y declarado por el proveedor tecnoldgico, en este caso el detalle de transacciones usos, se
debe visualizar en forma separada para cada una de las fuentes de informacién.

CVU-063 Reporteria
El Sistema debe contemplar flexibilidad del disefio para la emisién de reportes. El usuario
debe tener la opcidn de armar su propio reporte con la informacion del médulo.

e Informe Cuadratura por linea en cantidad y valorizado por tarifa técnica.
e Informe Cuadratura por estacién en cantidad y valorizado por tarifa técnica.
e Informe de Diferencias.
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e Informe de Usos por Validador.

e [nforme Usos con Movimientos por estacion.

e Informe Usos con Movimientos por Linea.

e Informe Usos por tipo de horario (Valle, punta).
e Informe Usos por tipo de rango de fechas.

e Otros por definir

5.3.7. Moddulo de Subterraneo

El sistema debe ser capaz de generar una estimacion mensual de transacciones y cajas
operativas necesarias, en base a las transacciones y recaudaciones que ingresan diariamente
al sistema.

La estimacion debe poder ser descargable en formato Excel y considerar lo siguiente:
e Laestimacién de transacciones y cajas operativas debe ser por mesanina (mesaninas
con servicio de caja).
e Las estimaciones deben ser por tramos de 30 minutos para todo el horario de
operacion (horario puede ser modificado).
Lunes a viernes: 6:00 a 23:00 hrs.
Sdbados: 6:30 a 23:00 hrs.
Domingos y Festivos: 8:00 a 23:00 hrs.

e El sistema debe ser capaz de realizar las estimaciones para cada tipo de dia de la
semana, es decir, estimacion de transaccionesy cajas operativas para dias tipo: lunes,
martes, miércoles, jueves, viernes, sdbados, domingos y festivos por separado.

e Para el calculo de cajas operativas necesarias se debe considerar que, en 30 minutos,
una (1) caja operativa es capaz de realizar 80 transacciones (criterio puede ser
modificado).

El sistema debe permitir revisar la programacion, en un formato que pueda visualizarse la
definicién de cajas operativas por cada tramo de 30 minutos, ademds debe permitir ingresar
atrasos o incumplimientos correspondientes a la no cobertura de los servicios programados
por Metro al Operador de Venta y Carga.

La programacién de cajas operativas debe ser cargada al sistema mediante archivo Excel
(importacién), para que pueda ser visualizada y controlada por personal de las estaciones
(Jefes de Estacion, ALAS, SOS, etc.). Ademas, debe contar con la factibilidad de ser modificada
cuando se requiera.
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CVU-064 Generacion de Programacion de Servicio.

El sistema debe permitir a Jefe de Estacidon/ALA revisar la programacion diaria de cajas
operativas y Operadores de Terreno programados para su Estacion. Para esta revision es
necesario que el sistema otorgue opciones de filtros con los cuales el usuario podra
identificar: Estacién, Mesanina, Fecha, hora, cantidad de servicios por tramo, etc.

La visualizacién de la consulta de programacion de los servicios programados debe ser capaz
de mostrar las cajas operativas que fueron asignadas para la mesanina consultada, esto en
tramos de 30 min para cada dia del mes, es decir, por fecha.

Al momento de ingresar un incumplimiento o no cobertura de los servicios programados, el
sistema debe solicitar como requisito excluyente el horario de inicio y fin del incumplimiento
(atraso), calculando de esta forma los minutos de ausencia o de no cobertura.

Ademas del ingreso de incumplimientos, el sistema también debe contar con la opcidn para
realizar la confirmacion de cobertura de los servicios programados, cuya confirmacion
también debe ser ingresada con horario de inicio vy fin.

CVU-065 Ingreso de Eventos

El sistema debe permitir el ingreso de Eventos ocurridos con el personal del OVC de cada
estacion de lineas convencionales y automaticas, y que hayan afectado de forma positiva o
negativa al servicio, los que se ven reflejados en reclamos, sugerencias o felicitaciones.
Tanto Jefes de Estacién como ALAS deben ingresar estos eventos al sistema y asi dejar un
respaldo de la situacion ocurrida. El sistema debe permitir, en formato Excel, descargar el
detalle de todos estos eventos con todos los detalles del mismo, tales como; estacién, fecha,
hora, numero de vendedor, descripcién de la situacion, etc.

El ingreso de esta informacién debe ser a través del Rut, el que debe ser debidamente
validado por el sistema y asi evitar errores de digitacion.

Una vez ingresado el Rut, el sistema debe entregar un menu donde se pueda escoger si se
trata de un reclamo, sugerencia o felicitacion. Luego de escoger una de estas opciones,
debe entregar un submenu con las opciones de imagen personal, transaccidon, atencion,
largos de fila, otros.

El sistema debe permitir ingresar respuesta y estados a cada uno de estos registros u
eventos.
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Finalmente debe existir la opcidn de busqueda de eventos por Rut, donde aparezcan todos
los Reclamos, Sugerencias y Felicitaciones ingresadas al sistema y que esta informacién sea
exportable a Excel.

CVU-066 Ingreso y Gestion de Reclamos — Felicitaciones y/o Sugerencias RSF

El sistema debe permitir el registro y gestion de reclamos, felicitaciones y/o sugerencias
(RSF) provenientes de la Oficina de Atencién de Clientes (OAC), correspondientes a los
servicios de boleterias y maquinas de autoservicio de lineas convencionales y automaticas.

Para el registroy gestion de éstos, se requiere que las distintas areas y/o partes involucradas
en este proceso (OAC, Administracién de los Contratos y Operador de Venta y Carga),
realicen ingreso de informacidn adicional, respuestas, cambios de estados, etc., por lo tanto,
el Sistema debe ser flexible y permitir el ingreso de nuevos datos a un mismo registro, el cual
ademas deberd contar con un folio Unico por caso, asi también debe contemplar la emision
de reportes de acuerdo a las necesidades de los usuarios y a definirse en la etapa de disefio.

CVU-067 Informe
El Sistema debe contemplar flexibilidad del disefio para la emisién de reportes. El usuario
debe tener la opcidn de armar su propio reporte con la informacién del médulo.

e Informe de cuadratura.

e Informes de Atraso.

e [nforme de Eventos Generales (RSF).

e Informe de Programacion.

e Programacién de puntos de venta (cajeros, recaudadores MA, entre otros).
e Otros por definir

5.3.8. Mddulo de Superficie

La Red de comercializacién de medios de acceso (Tarjeta bip!) y Cuotas de Transporte (CT)
en la Red de Superficie actualmente se distribuyen en 3 grandes grupos, Retail,
Autorizadores y OVC Superficie de los cuales se realizan las respectivas cuadraturas.

CVU-068 Cuenta Corriente

El sistema debe permitir el ingreso de informacién de los depdsitos realizados en cuenta
corriente bancaria de Metro, por concepto de recaudacion de la red de superficie, a los
cuales se les debe descontar las transacciones de ventas y carga, lo cual arroja un valor que
se denomina “saldo de cuenta corriente”, valor que debe cumplir con ciertas condiciones
establecidas en contrato con entidades de la red de superficie.
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CVU-069 Cuadratura Retail

El sistema debe permitir importar archivos de liquidacion (PQ-CR) el cual es disponibilizado
por el proveedor tecnoldgico con todas las transacciones de compra de #RA del dia anterior,
este debe tomar la informacion de las distintas bases de datos, con el resultado del proceso
debe alimentar los datos de la cuenta corriente y confirmar que el resultado debe ser igual
al depdsito realizado por el Retail en la cuenta corriente bancaria de Metro, en caso de
diferencias, se debe gestionar la regularizacién econdmica y/o compra manual.

CVU-070 Cuadratura Autorizadores

El sistema debe permitir importar archivos de liquidacion (PQ-CR) el cual es disponibilizado
por el proveedor tecnoldgico, Informacién declarada por autorizadores, luego debe
proceder a cruzar ambas fuentes de informacion, el resultado de este proceso  debe
alimentar datos a la cuenta, el resultado debe ser igual al depdsito realizado por el
Autorizador en la cuenta corriente bancaria de Metro, en caso de diferencias, se debe
gestionar la regularizacion econdmica.

CVU-071 Cuadratura Autorizadores - Producto Postpago CMR, AFT

El sistema debe permitir importar archivos de liquidacién (PQ-UP) el cual es disponibilizado
por el proveedor tecnoldgico, debe extraer los datos de la cuenta corriente bancaria, debe
extraer los datos (cantidad y monto) del switch y realizar la cuadratura correspondiente.

CVU-072 Cuadratura Autorizadores - Producto Webpay MiniMas (MACD)

El sistema debe permitir importar archivos de liquidacién el cual es disponibilizado por el
proveedor tecnolégico con todas las transacciones de #RA del dia anterior, debe permitir
importar archivo con la informacion emitida por la Entidad Transbank y realizar cuadratura
de transacciones una a una para realizar desglose entre compras de débito y crédito. Este
proceso puede incluir archivo con las transacciones del archivo CUMRA (archivo entregado
por el Switch Metro), para cuadrar los #RA recepcionados por parte del proveedor
tecnoldgico.

CVU-073 Cuadratura OVC Superficie

El sistema debe permitir importar archivos de liquidacion, el cual es disponibilizado por el
proveedor tecnoldgico con todas las transacciones de carga y anulaciones de cargas del dia
anterior. Debe permitir importar archivo con todas las transacciones de antenas del OVC de
Superficie para realizar la cuadratura correspondiente (informacion entregada por el OVC).

Este proceso debe generar una cuadratura una a una marcando las transacciones conciliadas
en el dia o con posterioridad (marcada como conciliada con la fecha) y generar reporte con
las transacciones conciliadas, otro reporte con transacciones que estan en Metro y no en el
OVC vy otro reporte con las transacciones que estan en el OVCy no en Metro.
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El sistema debe permitir importar los archivos de preliquidacion actualmente archivo (TRX
PPRE y el archivo TRX_LIQU REPORTE_VENTAS, los archivos de liquidacién en PDF y
transacciones correspondientes a emisiones de tarjetas los cuales son registrados vy
disponibilizado por el proveedor tecnoldgico (Sonda), el sistema debe generar una
comparacién entre la informacion contenida en los archivos, entregando como resultados
informes de control y gestion. El sistema debe permitir almacenar y gestionar las
transacciones en detalle y agrupadas.

Nota: Es importante mencionar que, este canal, se encuentra en desarrollo un proyecto de
renovacion tecnologica, donde las antenas realizardn descarga de transacciones en un
periodo de tiempo parametrizado en 30 minutos y no como se realiza con las actuales
antenas donde las transacciones viajan cuando se cierra servicios en estos dispositivos de
ventas; y para efectos de la cuadratura diaria en el cambio tecnoldgico la cuadratura diaria
se realiza por transacciones liquidadas en Sonda a diferencias de las actuales antenas que se
realiza cuadratura por apertura y cierre de estas.

CVU-074 Reporteria
El Sistema debe contemplar flexibilidad del disefio para la emision de reportes. El usuario
debe tener la opcién de armar su propio reporte con la informacion del médulo.

e Informe de Cuadro Resumen por Cantidad y Monto (Retail)

e Informe de Cuenta Corriente por Autorizadores

e Informe de Cuenta Corriente por OVC Superficie (transacciones liquidadas —apertura
y cierre de antenas)

e Informe desglose Webpay

e Informe desglose por Estacién (MACD)

e Otros por definir

5.3.9. Mddulo de Ingresos —Especies Valoradas (EV)

Este Mddulo permite administrar y controlar los procesos de Ingresos y egresos de especies
Valoradas custodiadas en la bodega del Areas de Logistica y Distribucién si como los
historicos de traslado entre bodegas y cierres de los procesos de: Compra, Venta, Reposicién
y Fuera de Uso de los Medios de Accesos y Especies Valoradas adyacentes para el
funcionamiento de estos.

El drea de logistica solicita al drea de Tarjetas la compra especies valoradas en base a las
solicitudes de cumplimiento de stock minimos y criticos congruentes al funcionamiento de
la Red Subterranea y Superficie y comienza el proceso de compra a las fabricas.
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CVU-075 Ingreso Nuevas Tarjetas al Sistema (drea de Tarjetas)

El sistema debe permitir el importar archivo con las tarjetas (Bip, TNE, TAMi, TAM Metro,
etc.) que se mandaron a fabricar con su respectivo rango y que estén asociadas a la Orden
de Compra correspondiente para que queden inventariadas en el sistema para su posterior
cuadratura con el ingreso fisico del producto, el cual es revisado por el drea de logistica.

CVU-076 Control de Tarjetas

El sistema debe permitir administrar y controlar todos los procesos de ingresos a la Bodega
guedando el registro histérico de dichos procesos con el detalle de todos los movimientos
desde la recepcion de fabrica hasta la custodia como productos aceptados y disponibles para
ser distribuidos.

Los posibles estados de las tarjetas son:

TRANSITO Cuando se registran en el sistema.

EN QA Se espera ser revisadas por QA de Metro de forma fisica y digital.

CON QA Las tarjetas que estan aceptadas por QA de Metro.

CUSTODIA Tarjetas ok, dadas de alta en sistema central, son registradas en bodega.
RECHAZADA Tarjetas rechazadas por QA Metro.

FABRICACION Tarjetas rechazadas por QA vuelven a re-fabricacion.

CvU-077 Movimientos de Despacho — Ingreso a Bodega Destino

El sistema debe permitir administrar los movimientos de tarjetas desde una bodega origen
a una bodega destino, previa autorizacion del drea de Logistica para su posterior distribucion
en boleterias. Los productos toman el estado de DISTRIBUCION.

CVU-078 Movimientos de Despacho — Ingreso a Bodega Destino Comodato
El sistema debe permitir administrar los movimientos de distribucién de tarjetas en base a
la necesidad de los Stock minimos y criticos de las bodegas donde se comercialicen las
tarjetas y que son pagadas a posterior, en esta etapa las tarjetas se dejan con la categoria
de “DISTRIBUCION”. Se factura a medida que el cliente ejecuta la venta por dfa.

CVU-079 Movimientos de Despacho — Ingreso a Bodega Destino como Venta

El sistema debe permitir administrar los movimientos de distribucion de tarjetas, donde los
Operadores de Venta y Carga realizan la compra y una vez realizado el pago, se le hace
entrega de los rangos de tarjetas solicitadas dejandolas con la categoria de “DISTRIBUCION”.

CVU-080 Movimientos de Devoluciones — Ingreso a Bodega Fuera de Uso

El sistema debe permitir administrar las tarjetas que son entregadas desde con QA y desde
los diferentes Operadores de Venta y Carga por presentar fallas quedando en el sistema con
la categoria de “FUERA DE USQ”, en el caso de las tarjetas CON QA rechazadas, solamente
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es para quedar como historial, ya que las tarjetas ingresan y salen el mismo dia. Las tarjetas
fuera de uso y posterior trituracion.

CVU-081 Reporteria
El Sistema debe contemplar flexibilidad del disefio para la emisién de reportes. El usuario
debe tener la opcién de armar su propio reporte con la informacién del médulo.

e Saldos Bodega por dia (Transito, en QA).

e Consultas por Serie buscar la tarjeta por nimero externo, buscar el historial de la
tarjeta.

e Informes para facturacién de Venta y Recambio (bip).

e Informes para facturacién de Venta directa (TNE).

e Consulta Altas de Tarjetas.

e Consultas de Proceso de Venta y recambio.

e Consultas de Despachos y/o Traspasos.

e Informes Fuera de Uso.

e Otros por definir

5.4. Infraestructura del sistema
CVU-082 Infraestructura

- Elsistema CVU debera ser implementado en infraestructura en modalidad Nube que
podrd ser publica o privada, esta infraestructura serd proveida por Metro y estara
conformada por:

v' 3 ambientes (Produccién, QA y desarrollo).
v’ Cada ambiente utilizara 3 - 4 servidores.
v Separacion de capas:
1. Aplicacién
2. Base de datos
3. Integrador
4. ETL
v' Cada servidor utilizard sistema operativo Windows en su ultima version
disponible.
v’ Se utilizardn motores de base SQL en su ultima version disponible.

Serd responsabilidad del Prestador de Servicios adjudicado la configuracidén necesaria para
la utilizacion de estos ambientes.
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CVU-083 Comunicaciones

EL Prestador de Servicios adjudicado debera considerar que dado que la infraestructura del
sistema estara en una modalidad de nube (Publica o privada), la conectividad podria utilizar
internet como canal de comunicacion mediante la utilizacion de tuneles VPN / VPN Lan-To-
Lan entre Metro y el Prestador de Servicios de servicios adjudicado.

5.5. Otros Reportes del sistema

CVU-084 Registros Perfiles del Sistema

El informe deberd entregar a lo menos:
a) Nombre del perfil
b) Fecha de creacidn
) Moddulos y sub-mddulos a los cuales tiene acceso
) Otro a definir por Metro en la etapa de disefio

o o

CVU-085 Registros de Usuarios del Sistema

El informe deberd entregar a lo menos:
a) Informacién personal del usuario

b) Tipo de perfil
c) Fecha activacion
d) Fecha de desactivacion
e) Otro a definir por Metro en la etapa de disefio
5.6. Del formato de la Reporteria e introduccidon masiva de datos
CVU-086 Formato reporteria

El Sistema debe permitir exportar todos los reportes indicados para los distintos mdédulos
del Sistema y todos los definidos en etapa de disefio, en formato Excel y pdf.

El formato debe permitir una lectura adecuada de la informacion y particularmente para la
exportacion en Excel debe ser posible que los usuarios puedan explotar la informacién
exportada.
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CVU-087 Introduccion masiva de informacidn al Sistema
El Sistema debe permitir importar de manera masiva a través de algun formato de archivo a

definir en la etapa de disefio (Excel o csv o txt, u otro), con objeto de facilitar la introduccién
masiva de informacién de informacion para los distintos modulos del sistema.

5.7. Interfaz Hombre Maquina del Sistema (IHM)

CVU-088 IHM
La interfaz deberd contener la totalidad de mddulos especificados en el presente documento

y debera permitir una diferenciacion de accesos de acuerdo con distintos perfiles que seran
definidos en un documento posterior.

5.8. Politicas de Ciberseguridad

CVU-089 Politicas de Cibersequridad

El Prestador de Servicios adjudicado deberd asegurar que el desarrollo del aplicativo cumple
los estandares de ciberseguridad descritos en el documento adjunto “041-GSI-I1E-07-05-
2024-Especificaciones Técnicas CVU”

5.9. Servicio a entregar
A. De la administracion del servicio

CVU-090 Contraparte

El proponente deberd contar con un Administrador de Contratos, que opere como
contraparte de Metro para asegurar la correcta operacidon y disponibilidad del Servicio
Contratado.

CVU-091 Protocolos y escalamiento

10 dias Habiles antes del inicio del Servicio, el Prestador de servicios deberd entregar los
protocolos de comunicacion y escalamientos para el manejo de contingencias.
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CVU-092 Otros informes

El proponente se encuentra obligado a la elaboracién y entrega de informes bajo solicitud
de Metro. Los plazos y fecha de entrega de estos seran acordado por las partes. En caso de
gue el proponente no manifieste fecha de compromiso de entrega, esta sera definida por
Metro.

CVU-093 Del Licenciamiento

El proponente deberd proveer y resguardar la vigencia de todas las licencias, certificados y/o
cualquier otro elemento que sea necesario para el correcto funcionamiento del Servicio, a
excepcion del software del Sistema Gestor de Base de Datos y el Sistema operativo, que ser3
provisto por Metro.

5.10. Software

CVU-094 Propiedad de los programas fuentes

Todos los programas fuentes son de propiedad de Metro.

El Prestador de Servicios adjudicado deberd entregar toda la documentacién que es parte
del desarrollo al menos debera considerar como parte de los entregables los siguientes (sin
ser exhautivo): todos los programas fuentes, Modelo y diccionario de Datos, casos de usos,
diagramas de clases, vistas, diagrama de componentes, modelos de integracion, cuaderno
de pruebas, descripciones de las metodologias utilizadas en el desarrollo y manuales de uso
del aplicativo. Toda esta documentacion es parte integrante del proyecto y sera propiedad
de Metro.

5.11. De la Implementacién

CVU-095 Metodologia

El Prestador de Servicios deberd describir detalladamente la metodologia de implementacion
del proyecto, sefialando los recursos que utilizard y como abordard la implementacién en
cada una de sus fases, que deben al menos contemplar lo siguiente: disefio, Desarrollo y
Entrega de Prototipo, Certificacion, Puesta en Produccién, Garantia, entre otros aspectos
relevantes.

Ademas, deberd presentar una estructura de trabajo que contemple al menos los siguientes
puestos:

3
Tel: +56(2) 2937 2000 - 2937 3000 e )L' e -~ R E

LA N
www.metro.cl 34 Acercar @ Las personas a vivir una wmejor ciudac

Avenida Libertador Bernardo O’Higgins 1414



- Jefe de Proyecto

- Desarrolladores

- Analistas de requerimientos
- Disefladores graficos

- Control de calidad

- Experto en infraestructura

- Soporte Técnico

Esto debe estar avalado con sus respectivos curriculums y certificados de titulo.

CVU-096 Planificacidn y Plan de Implementacion

El Prestador de Servicios deberd presentar la planificacion coherente con su plan de
implementacién y metodologia.

La implementacion deberad realizarse a mas tardar en 12 meses desde la firma del contrato y
debe considerar al menos los siguientes hitos:

- Disefio (Acta de Disefio aprobada por Metro)

- Desarrollo (especificado por cada uno de los mdédulos requeridos)

- Pruebas Unitarias (especificado por cada uno de los médulos requeridos)

- Pruebas Integradas

- Prototipo con usuarios clave (Acta recepcion prototipo aprobada por Metro)
o Capacitaciones (especificado por cada uno de los médulos requeridos)

- Certificacion (entre 1y 1,5 meses) (Certificado Laboratorio Metro)

- Migracion

- Puesta en servicio (Certificado de recepcion provisional) *

- Garantia (3 meses) (Certificado de recepcion final) **

(*) Recepcién Provisional: El Adjudicado podra solicitar la emision del Certificado de
Recepcién Provisional una vez Puesta en Servicio el software y se haya verificado a
conformidad de Metro que todas las funcionalidades especificadas, asi como las referidas a
las pruebas de integracién, se hayan cumplido satisfactoriamente. Se emitira el certificado
respectivo, cuando no haya reparos para su emisiéon por parte de Metro. En caso contrario,
Metro comunicard al Contratista los reparos al trabajo que deberan ser subsanados antes de
la emisién del correspondiente Certificado de Recepcidn Provisional.

Sieventualmente persistiera algun defecto menor, que no afecte la Puesta en Servicio, Metro
emitirda un Certificado de Recepcién Provisional con Reservas, fijando de comun acuerdo el
plazo dentro del periodo de Garantia en el cual el Contratista debera solucionar los defectos
que dieron origen a tales reservas, a su costo.

(**) Recepcion Final: Metro emitira el Certificado de Recepcién Final después que el
proveedor haya completado a plena satisfaccion de Metro, todos los trabajos requeridos
durante los periodos de garantia,
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Sélo el certificado de Recepcidn Final sera considerado como reconocimiento de ejecucion
completa del Proyecto. Como requisito previo para la emision del Certificado es necesario
gue el Contratista haya resuelto todas las reservas estipuladas en el Certificado de Recepcion
Provisional.

Posterior a la puesta en servicio, el Prestador de Servicios debera entregar un periodo de
garantia de 3 meses, donde deberd corregir sin costo errores detectados que estén
relacionados con el alcance del proyecto de implementacion.

CVU-097 Plan de Migracion
El Prestador de Servicios deberd considerar y detallar un plan de migracion, el cual deberd ser
definido en la etapa de disefio y aprobado previamente por Metro.

CVU-098 Plan de Transicion

El Prestador de Servicios deberd considerar y detallar un plan de transicion que asegure y
garantice la continuidad operacional desde el punto de vista de los usuarios del Sistema, el
cual deberd ser definido en la etapa de disefio y aprobado previamente por Metro.

CVU-098 Capacitaciones
El Prestador de Servicios deberd considerar y detallar un plan de capacitaciones ad hoc, tanto
para los usuarios clave de todas las funcionalidades implementadas como también para

personal técnico de Metro.
Para esto, el Prestador de Servicios deberd generar los correspondientes manuales de usuario.

6. Requerimientos para el proceso de soporte

A continuacion, se detallaran cada uno de los requerimientos, donde el proponente debera
presentar en su oferta como abordard cada uno de estos.

6.1. Servicio de soporte

Este servicio tendrd una duracién de 12 meses y comienza posterior a la puesta en operacion
de la solucién implementada. Se requiere un servicio de mesa de ayuda y soporte que debe
considerar una cantidad referencial de 160 horas mensuales a disposicién de Metro.

6.2. Alcance del servicio
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Este servicio tiene por objetivo canalizar y resolver los problemas de operacién del sistema y
solicitudes de servicio, tanto técnico como funcional, conforme a los indicadores de calidad
de servicios descritos en N°7.3 y considerando lo siguiente:

. Resolucion de consultas de los usuarios.
. Instruccion y capacitacion a los usuarios en el uso del sistema.
. Apoyo en la correccién de errores de operacién de los usuarios.
. Traspaso de ajustes y desarrollos entre ambientes desarrollo, test vy
productivo.
. Gestion de incidentes ante indisponibilidad del sistema.
. Monitoreo constante a la performance del sistema.
. Andlisis de datos ante descuadres o entrega errdonea de informacion del
sistema.
. Soporte funcional a usuarios.
. Entrega de informacidén para auditorias.
. Creacién, modificacién y eliminacién de usuarios de acuerdo con solicitudes
de Metro.
. Confeccionar los reportes de los indicadores de calidad de servicio asociados
a cada actividad, estos deben ser entregados mensualmente al Administrador del
Servicio.
. Administracién de roles y perfiles:
e Disefio de seguridad en roles y perfiles.
e Validaciones.

e Implementacién de seguridad.

e Pruebasy paso a productivo.
Se debe considerar que los requerimientos que correspondan a garantia de la
implementacién no consumiran horas de esta bolsa.

6.3. Garantia

Para cada requerimiento evolutivo y correctivo realizado en el servicio de soporte, el
Proponente debe considerar 30 dias de garantia a partir de su paso a Productivo

En el caso de presentarse un incidente producto de la puesta en Produccién de una solucion
realizada por el Proponente, éste debera resolver este incidente sin costo adicional.

6.4. Mantencion de aplicaciones

El Proponente debera otorgar servicios de mantencion de la aplicacion por el periodo que
dure el contrato y mantener el control de cambios del software en la solucion Azure Devops
o TFS disponibilizada por Metro, asegurando mantener la integridad de la solucién.
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6.5. Procedimiento de control de cambio a las aplicaciones

El Proponente deberd proveer los mecanismos y procedimientos necesarios para otorgar el
servicio de control de cambio a las aplicaciones, para lo cual deberd presentar el plan de
accion respectivo con el detalle de las actividades a realizar, el cual deberd ser aceptado
previamente por Metro S.A. para su ejecucion.

Esto debido a las modificaciones que resulten de la correccion de errores presentados por
las aplicaciones, actualizaciones por cambios legales o por nuevos requerimientos solicitados
al Proponente. Metro S.A. podra requerir adecuaciones a la metodologia propuesta.

El procedimiento de control de cambios, en el caso de correcciones o mejoras menores, sera
ejecutado por el consultor asignado por el Prestador de Servicios. Para llevar el control de
estos cambios, se deberd contar con formularios confeccionados por el Prestador de
Servicios que deben ser llenados y que seran adjuntos en el ticket respectivo en el sistema
de tickets definido como respaldo de este procedimiento, para ello deberd existir un
formulario tanto para nuevos requerimientos como para correcciones.

Se debe considerar generar la documentacién de los cambios realizados en el sistema.
Adicionalmente, cada vez que se realiza un cambio, éste debe ser aprobado por el usuario

responsable en el ambiente de pruebas antes de ser autorizado su paso al ambiente de
Produccion.

6.6. Horario del servicio
El Proponente debe considerar los siguientes horarios de servicio:
Horario del Servicio: 09:00 a 18:00 horas, excepto festivos en Chile.
Horario extendido: Cuando se requiera dar continuidad a los procesos criticos asociados al
sistema, Metro podra solicitar extension del servicio hasta terminar el proceso en curso. Esto

considera de lunes a viernes de 18:01 a 08:59 horas, excepto festivos en Chile. Sdbado,
Domingo y festivos en Chile: 00:00 a 23:59.

6.7. Contraparte
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El proponente deberd contar con un Administrador de Contratos, que opere como
contraparte de Metro para asegurar la correcta operacién y disponibilidad del Servicio
Contratado.

6.8. Informe mensual

El Prestador de servicios deberd entregar durante toda la vigencia del contrato y dentro de
los primeros 5 dias habiles de cada mes un informe mensual correspondiente al mes anterior,
el cual debe detallar, por tipo de ambiente (Produccion y Pruebas) todos los incidentes,
desarrollos y actividades realizadas.

7. Anexos

7.1. Infraestructura Actual

Sistema Operativo Motor Base de Datos
(Edicion, Versiony Arquitectura) ~ (Edicion, Versiony Arquitectura)
Red Hat Enterprise Linux Server | Oracle Database 19¢ Enterprise

Sistema Descripcion Funcional Ubicacion Plataforma Tecnoldgica

AFMC Sistema Red de Uso de Metro Data Center Nufioa y respaldo Cerrillos ) .
release 7.7 (Maipo) Edition Release 19.0.0.0.0

Sistema Red de Carga Lineas Convencionales o ) Oracle Database 10g Release

Scor Metro Red Hat Enterprise Linux ES 4i686
de Metro 10.204.0

Sistema Red de Carga Lineas Automaticas de - , Red Hat Enterprise Linux Server |  Oracle Database 12c Standard

5C63 Data Center Nufioa y respaldo Cerrillos N ,
Metro release 7.2 Edition Release 12.1.0.2.0- 64bit

XXXX Plataforma SWITCH MetroPago No definido No definido No definido

7.2. ESTANDARES PARA DESARROLLO DE SISTEMAS Y
APLICACIONES

Para la administracién del ciclo de vida de los desarrollos, cambios evolutivos y ajustes
correctivos, asociados a los sistemas y aplicaciones, se utiliza la herramienta Microsoft Team
Foundation Server (TFS o Azure Devops), para apoyar de manera integral la creacién de sistemas,
la administracion de los equipos, planes y casos de pruebas.
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Por lo tanto, se requiere que los sistemas disefiados, desarrollados e implementados por el
Prestador de Servicios consideren la utilizacién de esta herramienta (TFS). El cumplimiento de lo
anterior sera supervisado por parte de METRO S.A.
En particular, al menos se debe considerar que los desarrolladores realicen las siguientes
actividades:
e Subir todos los cambios o ajustes de cédigo a los distintos repositorios TFS o
SVN (si aplica).
e Subir la documentacion relacionada con lo realizado en el punto anterior, asi
como el respaldo de las pruebas del desarrollo efectuadas.
e Realizar pasos a ambiente de pruebas (QA) / preproductivo de los desarrollos
realizados.
e Apoyar en pasos a produccion.

Todos los desarrollos, ya sea evolutivos o correctivos, asi como las integraciones entre sistemas,
deben considerar la compatibilidad con los softwares y/o aplicaciones corporativas y de red, que
actualmente se encuentran disponibles en METRO S.A.

Se detallan a continuacién, los principales estandares para el desarrollo de software establecidos
por METRO S.A., para su plataforma informatica departamental:

o El software desarrollado debe estar orientado hacia una arquitectura Cliente
—Servidor (a dos capas) o Web (a dos o ‘n’ capas).
o Los desarrollos de software deben estar implementados considerando los

siguientes marcos de referencia:
o Desarrollos sobre Framework .NET Core 2.1 o superior.
o Lenguajes de programacion Visual Basic .NET, ASP.NET, C o C# .
o Protocolos de comunicacion HTTP y SOAP.
o Desarrollo de Servicios Web bajo arquitectura REST (RESTful Web services)
siguiendo las especificaciones de OpenApi 3.0 para su descripcién, produccion,
consumo y visualizacion.
o Para aplicaciones moviles, utilizacién de frameworks que permitan la
ejecucion en plataformas nativas, ejemplo React Native.
o Lenguaje Java para desarrollos nativos en sistemas Android.
o Lenguaje Objective C para desarrollos nativos en sistemas iOS.

o Todo producto complementario que se desee utilizar, por ejemplo, objetos
para reportes, grillas, componentes de acceso a dato u otros, debera ser consultado
para su aprobacion con el responsable del servicio por parte de Metro.

o En caso de que Metro realice una actualizacion de alguna plataforma o
estandar anteriormente definido, el Prestador de Servicios debera adaptar el servicio
a las nuevas versiones.

o METRO S.A. se encargard de velar por el cumplimiento de las politicas de
seguridad y el estandar de desarrollo el cual serd entregado al proponente
adjudicado.

Adicionalmente se debe considerar lo siguiente:
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e Toda actualizacién o cambio de framework utilizado por una aplicacién
existente, debera ser confirmado por METRO, antes de su utilizacion vy
aplicacion.

e Para cada proceso de desarrollo de una aplicacién se deberd indicar la
arquitectura propuesta y cada una de las herramientas de software a utilizar.

e Eldisefio de pantallas deberd seguir los estandares que se indiquen en cada
propuesta, pudiendo ser estos estandares Web, Windows o Mobile: Lo anterior
serd entregado al Proponente adjudicado.

e El disefio visual de las aplicaciones web debera ser adaptable o adaptativo
(Responsive Web Design), de manera tal que la apariencia de los desarrollos, se
adapten a los dispositivos que se estén utilizando para visualizarlos.

e Encasodeintegrarlassoluciones alos portales corporativos, las dimensiones
y componentes de la aplicacion deberan ajustarse a las dimensiones destinadas
para funcionamiento.

e las aplicaciones deberdn contar con mensajes de alerta o advertencia en la
ejecucioén de procesos de grabacién y eliminacién de informacion.

e Deberan contar con manejo de errores para indisponibilidad, denegacién de
acceso y validacion de datos.

e Las aplicaciones deberan poseer un menu de ayuda (Ayuda de Referencia)
en todas las pantallas, de manera que sirvan como libros de referencia en linea.

e Desarrollos de software en base a distribucion de cddigos ejecutables, se
realizard a través de los servidores de explotacion de METRO, bajo arquitectura
de red Windows, permitiendo a los usuarios acceder a estas aplicaciones desde
sus equipos o estaciones de trabajo locales. En el caso de aplicaciones moviles
se deben poder distribuir via portales especificos destinados a estas
funcionalidades o distribuciones de ejecutables firmados y validados por
METRO.

MODELO DE DESARROLLO
Todos los desarrollos deben considerar en la etapa de ingenieria de detalle una instancia de
validacién de su arquitectura de software y modelo de datos contra el Modelo de Datos
Corporativo de METRO.
Ademds, deben incluir un dimensionamiento de los recursos que utilizara el sistema o aplicacion,

tales como:

. Capacidad de Memoria
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o Capacidad de procesadores
. Capacidad de almacenamiento

Debe incluir un dimensionamiento de la Base de Datos donde el sistema residira, el cual debe
considerar la estimacion de crecimiento del volumen de informacidn de la base de datos en forma
diaria, semanal, mensual y anual, bajo dos aspectos:

. Cantidad de registros
. Almacenamiento fisico en disco medido en MB (megabytes).

El dimensionamiento deberd ser entregado a METRO en la etapa de validacién de la ingenieria
de detalle, antes de la solicitud de creacion fisica de la Base de Datos.
. Por cada proyecto de software se creard sélo una Base de Datos.

. Las tablas de la base de datos deben contar con integridad referencial y éstas
deben poseer llaves primarias e indices asociadas para realizar busquedas dptimas.

Cuando se desarrolle bajo el modelo Cliente-Servidor, se deberdn considerar las siguientes
exigencias técnicas:
e Se deberd trabajar con procedimientos almacenados, y desde el cliente estos serdn
llamados como una rutina con paso de parametros (en aquellos casos que corresponda).

e No deberdn existir sentencias o cddigo SQL en la parte Cliente, la l6gica de negocio
debe estar como procedimiento almacenado en el motor de base de datos.

e (Cada uno de los procedimientos almacenados definidos en el motor de datos debe
poseer una descripcion en el encabezado, explicando cuales son las variables de entrada,
gue realiza y cudl es su salida, fecha de creacion y fecha de Ultima actualizacién.

e Serd creada una cuenta de conexidn o acceso a la Base de Datos del proyecto de
software, como dbo, con la finalidad de que el Prestador de Servicios realice labores de
administracién de la Base de Datos. Se crearan cuentas de usuarios en el motor de Base
de Datos, las cuales seran utilizadas para que la aplicacién interactle con el motor, en
forma independiente o coincidente con la creacidon de usuarios y sus respectivos
permisos, privilegios, claves y contrasefias de acceso propias de la aplicacién.

e Enlos casos que aplique, el Prestador de Servicios debera construir las interfaces de
carga de informacion historica ejecutando los respectivos procesos de insercién de los
mismos sobre el motor de Base de Datos.

e El Prestador de Servicios deberd realizar las optimizaciones (tuning) de la Base de
Datos una vez que el proyecto finalice en su desarrollo y antes de que se realice su

recepcién provisional o final.

ESTANDARES GENERALES DE INTEGRACION
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Todos los proyectos deben considerar en la etapa de disefio la especificacion de puntos de
integracion con las actuales aplicaciones corporativas y departamentales.

Segun lo anterior, el Prestador de Servicios debe definir los puntos de integracion indicando: Qué
necesita integrar, para qué y por qué necesita la integracion.

Para los puntos de integracion definidos, se dispondrad de un catdlogo de servicios web que
deberan ser integrados a las soluciones que desarrolle el Prestador de Servicios.

Junto con el catdlogo de servicios que dispondrd METRO, el Prestador de Servicios podra integrar
al catdlogo existente nuevos servicios que deberan se especificados en forma y estructura, para
su aprobacién por parte de METRO.

El Prestador de Servicios sera responsable que las aplicaciones que desarrolle operen en forma
correcta e integrada con el resto de las aplicaciones corporativas de METRO.

Si las aplicaciones desarrolladas, generan salidas como reportes, planillas de cdlculo, archivos de
texto, archivos portables (pdf), archivos XML o interacciones con correo electrénico, se deberd
contemplar su automatizacién en base al software de productividad personal de oficina vigente
en METRO (ver punto 2).

Modelos de Integracidn a través de Web Service y API.

METRO para la integracion de sistemas o intercambio de datos ha establecido que se debe
realizar mediante Web Service y API’s. Estas deben ser desarrolladas de acuerdo a los estandares
definidos en los puntos de este documento.

Todos los desarrollos relacionados con API’s o servicios web deberan estar bajo el estandar
OpenApi 3.0.

6. CONSIDERACIONES GENERALES DE DESARROLLO DE SOFTWARE, AP1' Y WEBSERVICE.

Las principales consideraciones a los desarrollos de proyectos informaticos corresponden a:
o El desarrollo del software informatico debe contemplar una etapa de
sincronizacion o Tuning de la aplicacidon, donde se deben realizar esfuerzos por
disminuir al maximo los tiempos de respuesta, ya sea en querys o consultas y/o
cargas de datos y/o tiempos de respuesta en navegacion de las paginas de la
aplicacion.

o El proyecto de software debe contar con tiempos de respuestas razonables
en los procesos y acordes a una aplicacién de caracteristicas Cliente-Servidor, Web o
Mobile, sin que el usuario final deba esperar tiempos prolongados para obtener el
resultado de la informacién, en caso de que acontezca, la aplicacién deberd mostrar
mensajes correspondientes al retraso, aduciendo medidas que corrijan la consulta.

o Para validar los tiempos de respuesta, el Prestador de Servicios deber3
entregar los tiempos promedio de respuesta de las acciones que realicen los usuarios
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sobre la solucién, los cuales deberan ser presentados a METRO, que evaluard y
solicitara las mejoras que estime necesarias.

o El software debe poseer programacion ordenada y documentada
(descripcion de funciones, procedimientos y procedimientos almacenados donde
corresponda), con el fin de que METRO pueda realizar modificaciones futuras si asi
lo requiriera.

) El software deberd realizar un uso eficiente de los recursos a nivel de
plataforma de servidores y estacion de trabajo del usuario, resguardando la
estabilidad y disponibilidad de recursos como CPU, memoria y almacenamiento en
ambos componentes. El proyecto de software debera realizar los ajustes necesarios
para cumplir con esta exigencia.

. El control y mensajeria de errores no puede ser criptico o indicar solo
codificaciones. La comunicacion de errores debe utilizar mensajes genéricos claros y
sugerir cursos de accion.

o El software debe poseer interfaces amigables, faciles de usar y entendibles
por el usuario final.

o El desarrollo del proyecto de software no sera en dependencias de METRO,
solo la instalacion, configuracién y ajustes minimos se realizardn en servidores de
explotacién de METRO.

o El Prestador de Servicios no podra conectar ninguna clase de equipamiento
a la red corporativa de METRO, ni modificar la configuracion de estaciones de
trabajo, sin la autorizacion de la Subgerencia de Administracion General vy
Tecnologias de Informacion.

. El Prestador de Servicios no podrd instalar software de ninguna clase en
METRO, a excepcidén del propio proyecto de software desarrollado.

o La aplicacion no debe contar con llamados a programas de administracién de
Base de Datos (ejemplo: uso de bcp).

o El Prestador de Servicios serd el responsable de la correcta instalacion vy
ejecucion del software con el resto de las aplicaciones corporativas existentes en la
plataforma de software de METRO.

o El disefio de la soluciéon deberd ajustarse al nivel de conectividad de su
aplicacion bajo los protocolos existentes en la red de METRO, y bajo ningln caso
podrd implementar protocolos que no estén ejecutandose en la Red Corporativa.

o Toda clave de acceso utilizada por la aplicacion deberd estar encriptada,
debiendo el Prestador de Servicios entregar el algoritmo, programa de encriptacion
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y su correspondiente documentacion, la propuesta de modelo de seguridad debe
validarse previamente por METRO.

o El Prestador de Servicios es el responsable de |a totalidad de las instalaciones
de la aplicacion en dependencias de METRO, en los ambientes que se destinen para
estos objetivos, hasta la recepcion provisional o final del proyecto.

. El Prestador de Servicios deberd entregar el plan y método de compilacion o
despliegue de la solucién para que METRO los valide y ejecute en los respectivos
ambientes de Test, Pre-produccién y Produccién.

. El Prestador de Servicios es responsable de entregar la documentacion
técnica, de disefio y manuales requerido de un desarrollo.

. Para el desarrollo de modelos de integracion a través de Web Service se debe
documentar la estructura del Web Services Description Language (WSDL), esquema
de seguridad. Ademas contemplar los log de transaccion, servicios de notificacion del
servicio, bajo el estdndar OpenApi 3.0 .

o La administracion y control del desarrollo del proyecto se realiza a través de
la herramienta de Microsoft Team Foundation Server (Azure Devops).

METODO DE DISENO

El desarrollo del proyecto informatico debe ser abordado mediante el método de disefio en base
a prototipos, el cual se refinara hasta conseguir un producto final. Los prototipos deberan ser
incrementales considerando desde su inicio incorporacion de funcionalidades y conexién al
motor de Base de Datos. El disefio de la solucién debe ser presentado a Metro para su validacién,
debiéndose el proyecto ajustarse a lo indicado por Metro.

El Prestador de Servicios deberd solicitar la validacion del diagrama de arquitectura de sistema,
en la etapa de aprobacién de ingenieria de detalle por el area de Aplicaciones de Negocio de la
Gerencia Seguridad de la Informacién y Tecnologia.

Adicionalmente durante la etapa de construccion, el cédigo fuente debe ser cargado en TFS para
su validacién por parte de la Gerencia Seguridad de la Informacién y Tecnologia de acuerdo a los
estdndares definidos.

CONECTIVIDAD

Los principales aspectos de conectividad al Motor de Base de Datos que deben ser considerados
en el desarrollo del proyecto, corresponden a lo siguiente:

o El esquema de conectividad de la aplicacién con el motor de Base de Datos
debera ser presentado por el Prestador de Servicios a METRO antes de la instalacion
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del primer prototipo. METRO podra solicitar los cambios o adecuaciones pertinentes
a fin de garantizar que la solucién sea la mas adecuada para el proyecto.

. El nombre del servidor de Base de Datos, direccién IP, nombre de Base de
Datos, u otro similar, no podran estar mencionados dentro de los programas fuentes,
debiendo ser facilmente configurable sin la intervencidn de éstos.

CALIDAD
Para todos los desarrollos se debe cumplir con la validacion de las pruebas funcionales, seguridad,
carga, arquitectura de sistemas, y de recursos.
Para el cumplimiento de estas pruebas el Prestador de Servicios debera incorporar los controles

y revisiones que sean necesario para su aprobacion.

Pruebas Funcionales

Todo desarrollo del proyecto debe incluir dentro de los entregables los siguientes productos que
deberdn quedar documentados y evidenciados en la plataforma TFS (Microsoft Team Foundation

Server):
. Definiciones de Casos de Uso.
. Diagramas de Secuencia.
. Definiciones de Casos de Prueba.
3 Prototipos Funcionales.

Asi mismo al término de la construccion e implementacion, los siguientes entregables:

) Pruebas unitarias.
o Ejecucion de los Cuadernos de Pruebas.
. Validacion del disefio y Arquitectura del Sistema aprobado por Metro en la

etapa de definicion.

Pruebas de Carga y Recursos

Para asegurar el correcto funcionamiento de la solucidn, se debe considerar la demanda
y uso de la solucién, para lo cual el Prestador de Servicios debera entregar:

. Definiciones de Demanda de usuarios soportada.
. Definiciones y manejo de concurrencia.
o Manejo y requerimientos de recursos de la solucion.

Pruebas de Seguridad

Metro validara el cumplimiento de los estandares de seguridad requeridos.
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DOCUMENTACION DE PROYECTOS INFORMATICOS.

Para la recepcién de todo proyecto de software informdtico, se enumera a continuacion, la
documentacion minima de la cual debe estar acompafiado:

1. Analisis de requerimientos
2. Monografia descriptiva del proyecto.
3. Estdndares de desarrollo, incluyendo nomenclatura utilizada en la definicién

de objetos de Base de Datos (tablas, reglas, procedimientos almacenados, vistas,
otros) y elementos de desarrollo (proyecto, rutinas, variables, otros).

4. Modelamiento de datos, conteniendo:
a. Modelo de datos, el cual debe incluir modelamiento de privilegios de
acceso.
b. Diccionario légico de datos, el cual debe contener como minimo el
nombre de entidad, descripcién de entidad, atributos de entidad y llaves.
C. Especificaciones de interfaces, si aplica.

5. Diagrama de descomposicion funcional o Casos de Uso.

6. Propuesta de disefio, el cual debe contener como minimo la situacién actual,

debilidades y fortalezas de la situacién actual, descripcién de funciones, factores
criticos de éxito, descripcion de algoritmos en pseudocddigo, descripcion de célculos
y procesos involucrados.

7. Estimacién de crecimiento de volumen de informacion.

8. Manual de Usuario. Este debe ser redactado en forma clara y sencilla para el
buen entendimiento del usuario final, debiendo contener como minimo una visién
general del sistema, uso del sistema por cada tipo de usuario o rol definido, arbol de
navegacion, navegacion por pantallas, descripcion de pantalla, definicion de campos
y botones de pantalla, preguntas frecuentes, resolucién de errores.

9. Especificaciones técnicas de puesta en marcha, conteniendo:
a) Manual de aspectos técnicos de la aplicacion.

b) Manual de instalacion.

c) Parametros de funcionamiento.

d) Configuracién.

e) Administracion de usuarios.

f) Plan de Puesta en Marcha.

g) Pan de Recuperacidn, en caso de contingencia o desastres.
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El Prestador de Servicios debera suministrar en formato digital los manuales correspondientes,
los cuales deben ser compatibles con las herramientas de visualizacidn vigentes en METRO.

PROGRAMAS FUENTES.

El Prestador de Servicios debera entregar la Ultima version de todos los programas fuentes,
librerias, bases de conocimiento, componentes, script de Base de Datos (creacién de BD, tablas,
vistas, trigger entre otros) y todo otro elemento, libre de errores y virus computacionales, que
formen parte del desarrollo del proyecto de software.

La entrega de tales antecedentes deberd ser realizada en el siguiente orden de etapas del

proyecto:
. Recepcion provisional.
. Recepcion final.
o Durante el periodo de Garantia, a solicitud de METRO.
. Término del periodo de Garantia.

El Prestador de Servicios debera entregar la version final instalable del software a través de un
setup completo adecuado a la tecnologia usada, el cual abarcard la totalidad de las componentes
nativas utilizadas de los productos de software autorizados y componentes adicionales
permitidos, como asimismo otros elementos necesarios para la correcta instalacién y ejecucién
de la aplicacién en la plataforma de software de METRO, tales como archivos de inicializacién,
componentes construidas, entre otros.

SEGURIDAD.

El producto final de software debe considerar los siguientes aspectos relevantes de seguridad
de la informacién:

o Modelo de autentificacién alineado a la solucidon SSO (Single Sign-On) vigente
de METRO.
o Jerarquia de usuarios con atributos a definir por METRO (Privilegios de

acceso diferenciado por perfil o rol de usuario).
o Los privilegios deben contemplar la administracién de usuarios del sistema.

. El sistema debe poseer una bitdcora de transacciones, la cual debe contener
como minimo datos de usuario, fecha, hora, mddulo intervenido, accién realizada
(insercion, actualizacion, eliminacion).

o Sila solucién considera el manejo especial de contrasefias, éstas deben estar
encriptadas, de acuerdo a algun algoritmo de codificacion y decodificacion. Los
algoritmos y programas de encriptacidn y desencriptacion deberdn ser informados a
METRO para su validacién, quien podra solicitar documentacion o rutinas fuentes en
caso de ser necesario.
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Para las contrasefias se debera considerar la “Normativa de Pardmetros de Contrasefias”.
Para los desarrollos en entornos WEB, alojados en infraestructura Metro, se deberdn considerar
las siguientes restricciones, las cuales podran ser analizadas en conjunto con el Prestador de
Servicios, justificando su reemplazo o substitucion, previa aprobacién por parte de METRO:
e No pasar pardmetros entre paginas WEB a través de los links.
e Incorporar SSL en todas las operaciones de transferencia de informacién
privada y Timeout de sesién.
e Incorporar IP de origen como parte del identificador de las sesiones.
e Evitar accesos que permitan generar la dupla userld/usuario.
e Evitar uso de cookies sin proteccién. Preferentemente usar cookies
encriptados o no utilizarlas.
e Usar variables de sesiones solo en casos particulares declarando su uso a
METRO, para su evaluacién.
e Mantener la actividad de c/u de los usuarios.
e El sistema debera contar con accesos seguro para los usuarios, tales como
codigo de sesion, tiempos de sesién, y encriptacién.
e Como nivel de seguridad la aplicacion debe contemplar manejo de
autenticaciéon con protocolo seguro, permisos por roles y validaciones de limite
de Sesién.
e Evitar y controlar la inyeccion de cédigo a través de los pardmetros de las
URL’s, los campos de un formulario u otro método que permita este tipo de
interacciones.
e No puede realizarse inyeccién de SQL en campos y url de tipo texto, ademas
validar estos campos que no ingresen cédigo Java, HTML, SQL, PHP, etc.
e Siempre utilizar HTTPS en los sistemas con informacidn privada.
e Utilizar CAPTCHAS, para asi validar al usuario enviar informacién a BD y
evitar uso de robots (spambots) que puedan utilizar estos servicios.
e La URL no puede mostrar el contenido de los directorios.
e Los Sistemas deben permitir ser auditados y poder establecer trazas de
acceso a informacidn y ejecucion de sus funcionalidades por usuario.

COMPILACION Y REVISION DE CODIGO FUENTE

Reqguerimientos

o El proyecto debe estar creado en la herramienta de administracion de
desarrollo, Microsoft Team Foundation Server(TFS).

o El proyecto debe contar con la estructura normalizada a acuerdo a los
estdndares desarrollo.

o El proyecto debe contar con la lista de tareas cargadas de acuerdo a la
planificacion en TFS.

o El proyecto debe contar con su documentacién de ingenieria de detalle
actualizada (casos de uso, diagrama de secuencias, matriz de reglas de negocio).

o El Ingeniero de desarrollo debe disponer el cddigo fuente en TFS de acuerdo

a la siguiente estructura: Main, Dev, Release.
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Actividad

Entregar el codigo
fuente en la
estructura
correspondiente.

El Prestador de Servicios debe vincularse al proyecto en Dev en TFS.

Tareas por Actividad

° Disponer la
ultima version del
codigo fuente en la
estructura
correspondiente
Dev.

° Notificar al JP
que se encuentra la
ultima version para
su compilacion.

Responsable

Prestador de
Servicios

Prerrequisitos

Precondiciones
Puntos 1 al 6.

Frecuencia

Por evento

Documento o
Herramienta de
Apoyo

TFS y Correo
electronico.

Planificacion

. Coordinar

actividad de acuerdo

a la planificacion.
° Confirmar
Actividad al JP

(] Asignar
Ingeniero de
Desarrollo por TFS

efe de
lAplicaciones de
Negocio.

Actividad 1

Por Evento

Correo
Electrénicoy TFS

Compilacién

. Ingresar al
proyecto

. Acceder a la
funcién compilacion
. Realizar
compilacién

. Validar
resultados de la
compilacion.

Ingeniero de
Desarrollo

Actividad 1y 2

Por Evento

TFS

\Validacion

° El ingeniero de

desarrollo debe
realizar un
diagndstico con el
resultado de la
compilacion

. Revisar los
cambios de cédigo
reportado por TFS,
confirmar su
veracidad.

. El resultado
debe ser informado
al JP.

Ingeniero de
Desarrollo

Actividad 3

Por Evento

TFS y correo
electronico

Confirmacion

° Siel
diagnostico es
positivo el JP debe

Uefe de
Proyecto

Actividad 4

Por Evento

ITFS y correo
electronico.
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coordinar el paso a
produccién.

o Siel
diagndstico es
negativo debe
rechazar el producto
y devolverlo al
Prestador de
Servicios para sus
correcciones.

° Siel
diagnostico es
negativo por
incidente de
seguridad debe
notificar al Jefe de
Arquitecturay

Aplicaciones
Empresariales

6 Cierre de Actividad . El JP debe Uefe de En caso de Por Evento Reporte
presentar la Proyecto diagndstico Ingeniero de
evidencia en el CAB positivo Desarrollo
validado por su validado por JP
jefatura.

PERIODO DE GARANTIA

Durante el periodo de garantia del implementacion, no menor a 90 dias, en el cual el
adjudicado debera corregir cualquier tipo de falla que se evidencia en el sistema, METRO
podra solicitar cuando estime conveniente la ultima version de los programas fuentes y
la ejecucion de la compilacion o despliegue de la solucion, obteniendo el o los programas
ejecutables que componen el software. Dicha operacién deberd ser realizada en
dependencias METRO, en los ambientes que se definan para este fin.

CRITERIO DE ACEPTACION DEL SOFTWARE

Los criterios de aceptacion del proyecto de software corresponderan a la recepcidn
satisfactoria de METRO de los siguientes aspectos técnicos:

. Término del plan de pruebas de la aplicacion.

. Recepcion de la documentacidén completa.

. Recepcion de programas fuentes.

. Compilacion o despliegue de la soluciéon desde los programas fuentes y
generacion exitosa de versiones ejecutables del software en dependencias de
METRO.

ESTANDAR SERVICIO EN LA NUBE (CLOUD COMPUTING)
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Para estos servicios se deberd considerar la Norma “Contratacion y uso de Servicios en la
Nube (Cloud Computing)”.

DESARROLLOS EN PLATAFORMA POWER PLATFORMS EN OFFICE 365

Se consideran 3 entornos de Power Platform:

. Desarrollo
" Ambiente para construir y probar
" No se pueden publicar o compartir a la organizacién
. Se elimina la version final después de 60 dias.
o Prueba
. Entorno para realizar pruebas por un periodo acotado.
. No se pueden publicar o compartir a la organizacion
. Finalizadas las pruebas la version se elimina.
) Produccion
. Entorno para publicar y compartir a la organizacion.
. Aplicacién Federada.
Respecto al ciclo de vida, se establece lo siguiente:
o Disefio de la solucion
. Construccion Entorno Desarrollo
. Validar en Entorno de Prueba
o Validacion y Certificacidn por Subgerencia de Innovacion y Transformacion

Digital, Subgerencia de Administracién General y Tecnologias de la Informacién y
Gerencia de Seguridad de la Informacion.
) Publicacion en Entorno Productivo
) Custodia de versién en herramienta TFS por Subgerencia de Administracion
General y Tecnologias de la Informacion.
Respecto al modelo de desarrollo, se establecen 3 etapas:
1. Disefio: En esta etapa se debe generar y entregar el documento de disefio,
el cual serd validado por Metro y debe contener al menos lo siguiente:
a. Definicidon y diagrama de los procesos involucrados.
b. Diagrama Entidad Relacién.
c. Definicién de actores, perfiles y roles.
d. Definicién de herramientas y funciones que se utilizaran en Office
365 ( Power Apps, Power Automate, Kaizala, Sharepoint, etc).

2. Construccion: En esta etapa se debe realizar la implementacion de la
solucidn, la cual serd validada por Metro y debe considerar lo siguiente:
a. Las listas de Sharepoint deben estar privadas y no pueden ser
accedidas directamente por los usuarios de las aplicaciones.
b. Las cuentas personales de Office 365 solo se podran utilizar para las
actividades desarrollo y pruebas. Por lo que no se podra utilizar cuentas
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personales para administrar o ser propietario de una aplicacién en
ambiente productivo.

c. Laslistas de Sharepoint se deben documentar en modelo de entidad
relacion, y se deben identificar en el documento disefio.

d. Las listas deben almacenarse en sitio propio y Unico para la
aplicacion.

e. La integracion a listas con maestros de informacion corporativas
debe solicitarse a Metro para su validacién y autorizacion.

f. Las Aplicaciones de Power Apps y Automate solo se pueden construir
en el ENTORNO DESARROLLO METRO.

3. Puesta en Produccién: Para proceder a la puesta en produccion se debe
cumplir con lo siguiente:
a. Tener validacion de Metro del Documento Disefio
b. Tener validacién de Metro sobre los elementos seguros, grupos con
privilegios restringidos de acceso y listas sin herencia protegidas de
acceso.
c. Se incorporard la cuenta de administracién corporativa de Metro
como propietario de los recursos de la aplicaciéon (Apps, Flujos, Listas,
entre otros).
d. Plan de continuidad, se debe documentar quien sera el duefio del
proceso de negocio y administrador de la aplicacién por parte del
negocio.
e. Una vez validada la aplicacion se publicard en ENTORNO DE
PRODUCCION.
f. Las versiones de desarrollo deben ser exportadas para almacenarse
en TFS por la subgerencia de Administracion General y Tecnologias de la
Informacién. Estan seran eliminadas del ENTORNO DESARROLLO
después de 60 dias.

7.3. Especificaciones de Seguridad de la Informacion

DOMINIO REQUERIMIENTO

DOMINIO 1 Contar con procesos y herramientas para identificar,

CONTROL DE ACCESO prevenir y corregir el incorrecto uso y configuracion
de privilegios de acceso a los equipos, redes y
aplicaciones.

DOMINIO 1 Gestionar activamente el ciclo de vida de las cuentas

CONTROL DE ACCESO de acceso a sistemas (creacion, uso, inactividad,

blogueo y eliminacion) para reducir su utilizacion por
parte de un atacante.

5 ago - Chile Hl s 7 1 [oo)
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DOMINIO 1
CONTROL DE ACCESO

DOMINIO 2
IMPLANTACION DE SOLUCIONES TECNOLOGICAS

DOMINIO 2
IMPLANTACION DE SOLUCIONES TECNOLOGICAS

DOMINIO 2
IMPLANTACION DE SOLUCIONES TECNOLOGICAS

DOMINIO 3
ENTORNOS DE PRUEBA

DOMINIO 5
OPERACIONES INFORMATICAS

DOMINIO 8
GESTION DE INCIDENTES
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Los sistemas, servicios cloud computing o paginas
web deben contar con los siguientes controles de
acceso, para las cuentas de usuario:

. Poseer funcionalidad parametrizable de
expiracion de sesiones por tiempo de inactividad
(Timeout).

o No permitir el cambio de contrasefia de una
sesion sin pedir la clave anterior, aunque ésta esté
abierta.

. Permitir establecer una jerarquia de usuarios
con atributos a definir por METRO (Privilegios de
acceso diferenciado por perfil o rol de usuario).

o Los privilegios deben contemplar la
administracidon de usuarios del sistema.

El proveedor debe contar con entornos de desarrollo
seguro, donde se realicen los proyectos de
construccién e integracion de soluciones sin poner
en riesgo las soluciones y entornos productivos.

El acceso al cédigo fuente debe estar restringido
para prevenir su extravio, la introduccion de
funcionalidades no autorizadas, la propiedad
intelectual. Asimismo, se debe mantener un log de
los accesos al codigo fuente.

El disefio de la solucién debe considerar la
incorporacion de la seguridad de la informacion en el
modelamiento de los procesos ETL (extraccion,
transformacion, limpieza y carga de datos) con el
objetivo de lograr almacenes de datos seguros. La
confidencialidad de los datos ademas de la totalidad
y exactitud de la informacién resultante son aspectos
gue deben estar garantizados.

Las pruebas deben realizarse en un ambiente
controlado, para asegurar que no se introduzcan
vulnerabilidades y se asegure la confiabilidad de
éstas.

Los ambientes productivos sélo deben contener
codigos ejecutables, evitdndose almacenar en ellos,
codigo fuente o compilados.

El proveedor deberd mantener informacion de
evidencia para analisis forense y proporciondrsela a
Metro de Santiago cuando le sea requerida para la
investigacion de algun incidente.

T \ ] Lo
ZAN A g

gl ‘ S NI
Acercar @ Las personas a vivie una wmejor cludad



DOMINIO 9
GESTION DE PROYECTOS

DOMINIO 10
GESTION DE ACTIVOS DE INFORMACION

DOMINIO 10
GESTION DE ACTIVOS DE INFORMACION

DOMINIO 12

MANEJO DE CONTRASENAS

DOMINIO 12
MANEJO DE CONTRASENAS

DOMINIO 12
MANEJO DE CONTRASENAS

DOMINIO 12
MANEJO DE CONTRASENAS

DOMINIO 12
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En la etapa final se debe probar la eficacia de los
controles mitigatorios implantados (control de
efectividad).

El proveedor deberd garantizar (controles
tecnoldgicos y/o administrativos) que la informacion
confidencial o de uso interno de Metro de Santiago
contenida en los activos de informacion accedidos o
administrados por él, esté protegida adecuadamente
y sélo sea accedida por las personas autorizadas por
Metro de Santiago.

Se deberd contar con un proceso de eliminacién o
destruccion de activos con informacion, aprobado
por Metro, cuando éstos requieran ser dados de baja
o desechados.

Usuarios, proveedores y contratistas deberan
cambiar la contrasefia inicial que se le asigne cuando
utilicen una cuenta de Metro por primera vez.
Asimismo, proveedores y contratistas deberdn
cambiar las contrasefias por defecto de las
soluciones que se implementen para Metro.

Toda plataforma o sistema debera contar con su
propio sistema de autenticacidn, en el cual las
credenciales deberdn cumplir con lo siguiente:

o Debera ser compatible con sistemas SSO
estandarizados

o Debera ser compatible Azure Active
Directory

El proveedor estd obligado a resguardar por todos
los medios la no divulgacion ni exposicion de las
contrasefas.

Se deberan establecer “contrasefias robustas”, es
decir:

o Deben contener caracteres especiales (- * ? |
@#S/(){}=.,;)ylossistemas o aplicaciones
donde se creen las contrasefias deberan estar
configuradas para forzar esta condicién.

. Deben contener letras mayusculas,

. Deben contener letras minusculas,

o Deben contener nimeros

o Deben ser de largo minimo 12 caracteres.

Las contrasefias nunca deberan estar incluidas o
informarse a través de programas de mensajeria,
correo electrénico o similares, ejemplo,

e i AN
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MANEJO DE CONTRASENAS

DOMINIO 12
MANEJO DE CONTRASENAS

DOMINIO 16
CONFIDENCIALIDAD DE INFORMACION

DOMINIO 22
SERVICIOS CLOUD COMPUTING

DOMINIO 22
SERVICIOS CLOUD COMPUTING

www.metro.cl

Outlook, WhatsApp etc. salvo excepciones
debidamente fundamentadas y autorizadas por la
Gerencia de Seguridad de Informacién, en cuyo caso
deberdn viajar de manera cifrada.

Queda prohibida la utilizacidon de contrasefias de
acceso como parte del cédigo fuente de los
programas, procedimientos o scripts de bases de
datos.

La informacién "Confidencial" de Metro, deberd
estar debidamente protegida frente a robos, mal uso
y/0 exposicidn sin autorizacion de Metro. La
informacién "Confidencial" debe estar protegida de
manera que solo las personas autorizadas puedan
accederla, las cuales deben estar definidas
explicitamente por el propietario de la informacién.
No se debe divulgar esta informacién a menos que
tenga la autorizacidon correspondiente del
propietario.

Deben poseer funcionalidad parametrizable de
expiracion de sesiones por tiempo de sesién WEB
(Timeout).

El servicio debe contemplar el respaldo de
informacidn diaria en forma digital.
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7.4. Niveles de Servicio (SLA) Servicio de Soporte

1. INCIDENTES CRITICOS (FUNCIONALES O TECNICOS)

Indicador  Nombre Indicador N|ve.I c.je
Servicio
1.1 Tiempo maximo 60 minutos

propuesta de solucion

www.metro.cl

Comentarios

Tiempo en que el PROVEEDOR
responde el ticket de incidente con
una Solucion, Workaround o
Requerimiento de cambio inicial.
Dentro del plazo, el PROVEEDOR
podra comunicarse con METRO para
solicitar mas antecedentes a fin de
robustecer su propuesta de solucion.
Dentro de este periodo el tiempo de
medicion continuara desde que
Metro emita su respuesta.

El Proveedor deberd indicar tiempo
maximo en implementar la solucion.
La medida debe realizarse revisando
los registros del punto de contacto
(ticket de incidente)

Medicién en horario de servicio, salvo
gue se active horario extendido.

Multa por
Incumplimiento

Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido
Adema3s, se
considerara 1
adicional
incumplimiento
por cada 15
sobre el nivel
de servicio y asi
sucesivamente

=l | @
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2. REQUERIMIENTOS DE CAMBIO CRITICOS (EVOLUTIVOS O CORRECTIVOS)

Indicador  Nombre Indicador
Tiempo maximo para
entrega propuesta de

2.1 solucion para

requerimientos con
PRIORIDAD MUY ALTA

el +56(2 K
www.metro.cl

Nivel de
Servicio

60 minutos

58

Comentarios

Tiempo en que el PROVEEDOR
responde el ticket de requerimiento
con PRIORIDAD MUY ALTA,
entregando evaluacién con el tiempo
maximo de implementacién de la
solucién.

Dentro del plazo, el PROVEEDOR
podra comunicarse con METRO para
solicitar mas antecedentes a fin de
robustecer su propuesta de solucion.
Dentro de este periodo el tiempo de
medicidn continuara desde que
Metro emita su respuesta.

La medida debe realizarse revisando
los registros del punto de contacto
(ticket de incidente).

Medicidn en horario de servicio,
salvo que se active horario
extendido.

1“&
H i
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Multa por
Incumplimiento

Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido
Adema3s, se
considerara 1
incumplimiento
adicional por
cada 15
minutos sobre
el nivel de
servicio y asf
sucesivamente
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Indicador

3.1

3.2

3.3

3. REQUERIMIENTOS DE CAMBIO NORMALES (EVOLUTIVOS O CORRECTIVOS)

Nombre Indicador

Tiempo maximo para
presentar propuesta
de solucién para
requerimiento con
PRIORIDAD ALTA

Tiempo maximo para
presentar propuesta
de solucién para
requerimiento con
PRIORIDAD MEDIA/
BAJA

Tiempo maximo para
entrega de solucion

www.metro.cl

Nivel de Servicio

1 dia habil

3 dias habiles

Fecha
comprometida
por el consultor

59

Comentarios

Tiempo en que el PROVEEDOR
responde el ticket de
requerimiento de cambio con
PRIORIDAD ALTA, entregando
evaluacién con el tiempo maximo

de implementacién de la solucion.

Dentro del plazo, el PROVEEDOR
podrd comunicarse con METRO
para solicitar mds antecedentes a
fin de robustecer su propuesta de
solucion. Dentro de este periodo
el tiempo de medicién continuara
desde que Metro emita su
respuesta.

La medida debe realizarse
revisando los registros del punto
Unico de contacto (ticket).
Medicidon en horario de servicio,
salvo que se active horario
extendido.

Tiempo en que el PROVEEDOR
responde el ticket de
requerimiento de cambio con
PRIORIDAD MEDIA, entregando
evaluacién con el tiempo maximo

de implementacién de la solucion.

Dentro del plazo, el PROVEEDOR
podrd comunicarse con METRO
para solicitar mds antecedentes a
fin de robustecer su propuesta de
solucion. Dentro de este periodo
el tiempo de medicién continuara
desde que Metro emita su
respuesta.

La medida debe realizarse
revisando los registros del punto
Unico de contacto (ticket)
Medicidn en horario de servicio.
Este tiempo puede tener
variaciones en relacion con los
casos donde se producen

R .

Multa por
Incumplimiento

Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido.
Ademas, se
considerara 1
incumplimiento
adicional por
cada dia sobre
el nivel de
servicio y asi
sucesivamente

Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido.
Ademas, se
considerara 1
incumplimiento
adicional por
cada dia por
sobre el nivel
de servicio y asi
sucesivamente

Se considera
1
incumplimiento
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segln propuesta del
Consultor

Avenida Libertador Bernardo O’Higgins 1414

-

Santiago - Chile

Tel: +56(2) 2937

www.metro.cl 60

iteraciones y la respuesta de
Metro no es dentro de los plazos

razonables

al finalizar el
nivel de
servicio
definido.
Ademas, se
considerara 1
incumplimiento
adicional por
cada 2 dias
sobre el nivel
de servicio y asi
sucesivamente

Y
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Indicador

4.1

4. SERVICIO SOPORTE FUNCIONAL: SOLICITUDES DE SERVICIO E INCIDENTES NO CRITICOS

Tiempo maximo de

solucién

www.metro.cl

Nombre Indicador

Nivel de
Servicio

4 horas

61

Comentarios

Tiempo en que el PROVEEDOR
responde el ticket de incidente con
una Solucion, Workaround,
Requerimiento de cambio inicial o
Tiempo Material.

Dentro del plazo, el PROVEEDOR
podrd comunicarse con METRO para
solicitar mas antecedentes a fin de

robustecer su propuesta de solucién.

Dentro de este periodo el tiempo de
medicion continuara desde que
Metro emita su respuesta.

El Proveedor debera indicar tiempo
maximo en implementar la solucién.
La medida debe realizarse revisando
los registros del punto de contacto
(ticket de incidente)

Medicién en horario de servicio.

R .

A

Multa por
Incumplimiento

Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido.
Ademas, se
considerara 1
incumplimiento
adicional por
cada hora
sobre el nivel
de servicio y asi
sucesivamente
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Indicador

5.1

5.2

5. CUMPLIMIENTO DE AUDITORIAS

Nombre Indicador

Resolucién de

requerimientos con
PRIORIDAD ALTA de

auditoria

Respuesta a
requerimientos
PRIORIDAD
MEDIA/BAJA de
auditoria

www.metro.cl

Nivel de
Servicio

3 horas

12 horas

62

Comentarios

Tiempo entre que el Proveedor
recibe y entiende la solicitud
(primera respuesta) y resuelve el

requerimiento con PRIORIDAD ALTA.

La medida debe realizarse revisando
los registros del punto Unico de
contacto.

Medicién en horario de servicio,
salvo que se active horario
extendido.

Tiempo entre que el Proveedor
recibe y entiende la solicitud
(primera respuesta) y resuelve el
requerimiento con PRIORIDAD
MEDIA.

La medida debe realizarse revisando
los registros del punto Unico de
contacto.

Medicidén en horario de servicio.

.
VO

— A

Multa por
Incumplimiento

Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido.
Ademas, se
considerara 1
incumplimiento
adicional por
cada hora
sobre el nivel
de servicio y asi
sucesivamente

Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido.
Ademas, se
considerara 1
incumplimiento
adicional por
cada 4 horas
sobre el nivel
de servicio y asi
sucesivamente
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6. ENTREGA DE REPORTES DE GESTION

Indicador | Nombre Indicador
Cumplimiento en
6.1 formay plazo de todos

los reportes

el +56(2 K
www.metro.cl

Nivel de
Servicio

Quinto dia
habil del mes
Siguiente

Comentarios

Entrega de reportes en forma y plazo
definido en contrato.

Si el dia de entrega corresponde a un
dia festivo, se hard entrega el
siguiente dia habil.

Sitodos o algln reporte es
rechazado, el Proveedor tendra 1 dia
habil para corregir y enviar de nuevo
los reportes.

Medicion en horario de servicio.

.
VO

— A

Multa por
Incumplimiento
Se considera

1
incumplimiento
al finalizar el
nivel de
servicio
definido.
Ademas, se
considerara 1
incumplimiento
adicional por
cada dia sobre
el nivel de
servicio
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